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1 Inledning

Medborgare, besokare och naringsliv i Kramfors kommun ska kénna fortro-
ende for den kommunala forvaltningen och vér forméga till att utveckla
samhillet. Kramfors kommun tar tillvara p digitaliseringens mdjligheter, vi
stimulerar innovationer och anvinder oss av smarta e-tjanster som skapar di-
rekta merviarden. Molntjénster, mobilitet, smarta telefoner och plattor med
innovativa appar, sociala medier och tjanster skapar helt nya mojligheter for
en Okad valfard.

Med denna utveckling foljer &ven nya hot och nya risker som stéller nya
krav pa kommunens formaga att skydda och forvalta informationen pa ratt
satt.

Kramfors kommun hanterar personuppgifter och annan kénslig information
som forutsdtter en insiktsfull och god hantering. For att sikerstilla den en-
skilde individens integritet arbetar kommunen aktivt med sidkerhets- och in-
tegritetsfrdgor som en naturlig del i all verksamhet och i all utveckling.

Denna riktlinje for informationssdkerhet anger hur Kramfors kommun arbe-
tar med informationssékerhet och uttrycker ledningens stod for, och syn pa,
informationssikerhet.

Denna riktlinje géller for all verksamhet inom Kramfors kommun, inklusive
de kommunala bolagen. Samtliga anstéllda, politiker och extern personal
omfattas av riktlinjen och dess tillhdrande tjansteforeskrift med nérmare in-
struktioner.

Informationssidkerhet omfattar alla kommunens informationstillgdngar. Med
informationstillgdng avses all information oavsett om den behandlas i ett IT-
system, forekommer pa ett utskrivet papper, i ett anteckningsblock, som ett
samtal i korridoren eller i telefonen. Aven film, ljud och bild omfattas av in-
formationssékerhetsbegreppet.

2 Ledningens syn pa informationssdkerhet

Riktlinjen for informationssédkerhet redovisar ledningens viljeinriktning och
stod for informationssdkerhetsarbetet och syftar till att klarligga mal, organi-
sation, ansvar och roller samt riktlinjer for omrdaden av sérskild betydelse.
Informationssikerhetsarbetet stodjer kommunens strategiska inriktning samt
ingar som en del i kommunens process for ledning och styrning.

Information dr en av kommunens mest strategiska resurser. Alla verksam-
heter dr beroende av tillforlitlig information. Avbrott 1 tillgdnglighet till in-
formation kan vara kritiskt och felaktig information kan ge allvarliga kon-
sekvenser for kommunens verksamhet eller tredje part.

Ledning och styrning av informationssékerheten konkretiseras i denna rikt-
linje for informationssékerhet och underliggande styrdokument. Kraven pa
informationssikerheten utgar frén ledningens och verksamhetens krav pa

funktion och tillimplighet liksom legala krav, férordningar, foreskrifter, av-
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tal och sdkerhetskrav. Med ritt informationssékerhet uppnas hog kvalitet och
god effektivitet 1 det dagliga arbetet. Risken for storning ska minimeras
samtidigt som skydd och atgérder kontinuerligt balanseras mot kostnader.
Insatser utgér frdn verksamhetens behov och ér en del av kommunens totala
riskhantering.

Kommunstyrelsen faststiller vilka system som &dr samhéllsviktiga. Defini-
tionen av samhéllsviktiga system ar de system som direkt eller indirekt han-
terar den information som, vid ett bortfall eller en svér stérning, kan leda till
stor risk eller fara for befolkningens liv och hélsa, samhillets funktionalitet
eller samhillets grundlaggande varden. Dessa system ska genomga en
systemsdkerhetsanalys som utgor underlag for systemégares beslut om drift-
godkdnnande.

Oavsett 1 vilken form informationen hanteras och av vem, sa ar det alltid den
som dger informationen som har ansvaret for att informationen behandlas pa
ett indamalsenligt och sdkert sitt. Kramfors kommun foljer etablerade stan-
darder och végledningar baserade pa Svensk Standard for Informations-
sdkerhet enligt ISO 27000-serien. Samverkan méste ske mellan systemigare
och informationsidgare eftersom ménga 6vergripande system innehaller in-
formation som har olika dgare och darmed dven olika sékerhetsklassningar.

Riktlinjen ska, av chef eller motsvarande, kommuniceras till samtliga an-
stdllda vid nyanstéllning samt nér riktlinjeen dr ny eller reviderad. Den ska
vara kdnd och tillgénglig i aktuell version pa kommunens intranit Portalen
och pa kommunens hemsida.

Avtal och dverenskommelser far inte skrivas som asidoséitter kraven i1 denna
riktlinje. Riktlinje for informationssékerhet ska faststéllas 1 kommunfull-
maktige.

3 Bakgrund

Kommunens alla verksamheter dr beroende av att information é&r tillginglig
for ratt person vid rétt tidpunkt, att den dr korrekt och riktig samt utgor ett
bra verksamhetsstod. Eftersom det finns manga hot mot vara informations-
tillgdngar dr informationssikerhet mycket viktigt. Information uttrycker kun-
skap och ir en tillgdng for individer och organisationer. Vi kan kommunicera
information, vi kan lagra den, vi kan styra processer med den — vi behdver
den for det mesta vi gor helt enkelt. For att sdkerstilla att informationen ar
skyddad finns det sarskilda informationssdkerhetskrav som behdver upptyl-
las.

Med informationssédkerhet avses skydd av informationstillgangar i syfte att
upprétthdlla nddvindig niva pa sekretess, riktighet, tillgédnglighet och spar-
barhet.

o Seckretess/Konfidentialitet - att information skyddas mot obehorig insyn
och atkomst
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e Riktighet — att information ar tillforlitlig, korrekt och fullstdndig och
inte manipulerad eller forstord

o Tillgidnglighet— att information ar ndbar for ritt person vid ritt tillfdlle

e Spérbarhet — att det gér att folja hur och nir informationen har hanterats
och kommunicerats

Enkelt uttryckt kan informationssidkerhet delas upp i tva delar. Den admi-
nistrativa sdkerheten bestar av styrning, organisation, roller och ansvar, lik-
som regelverk, processer och systematik. Den tekniska sékerheten édr den
delen som generellt beskrivs som IT-sdkerhet. Har aterfinns nétverk, serv-
rar, arbetsstationer, hard- och mjukvara samt serverrum och utrymme {or
reservkraft, sdkerhetskopior etcetera. Bilden nedan illustrerar skillnaden pa
administrativ och teknisk sékerhet.

{ Informationssdkerhet }

[ Teknisk sdakerhet J [ Administrativ sdkerhet J

[ IT sdkerhet ] [ Fysisk sakerhet J [ Formell sdkerhet Mlnformell sékerhet}

[Data sékerhet][Kommunikaﬁonssékerhet} [ Extern sdkerhet H Intern sdkerhet ]

Den tekniska sidkerheten forutsitter att det finns en administrativ sdkerhet for
att ritt tekniska atgérder ska kunna vidtas. IT-sékerhet &r alltsa en del av in-
formationssékerhetsbegreppet.

4 Lagstiftning

Ramarna for Kramfors kommuns informationssidkerhetsarbete sitts utifran
géllande lagar och foreskrifter. Dessa anger bland annat de dvergripande si-
kerhetskrav som stdlls pd verksamheten och ddrmed @ven pa hanteringen av
information i1 datasystem, vilket bland annat reglerar skyddet av den person-
liga integriteten

» att sekretessbelagd information ska skyddas mot otillborlig atkomst,
med iakttagande av offentlighetsprincipen, samt

» olika intressenters krav pa korrekt information och allmanhetens lag-
liga rétt till insyn 1 offentliga handlingar

Exempel pa lagar:

o Offentlighets- och sekretesslag (2009:400)

o Tryckfrihetsforordningen (SFS 1949:105)

o Sékerhetsskyddslagen (SFS 1996:627)

o Sidkerhetsskyddsforordningen (SFS 1996:633)
o Arkivlagen (1990:782)
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o Personuppgiftslagen (SFS 1998:204) géller till 2018-05-25
o Allménna dataskyddsforordningen, GDPR (EU 2016/679) géller frdn

2018-05-25

o Lag om upphovsmannaritt till litterdra och konstnirliga verk

(SFS1960:729)

o Lag om skydd av foretagshemligheter (SFS 1990:409)

o Speciallagstiftning

5 Grundlaggande mal for informationssakerhets-

arbetet

Kramfors kommuns informationssdkerhetsarbete syftar till att uppfylla fol-

jande mal.

och intressenters
fortroende

Medborgares .

Informationssikerhet ska bidra till att medborgare
och andra intressenter ska kédnna sig trygga vid in-
formationsutbyte med kommunen och var férmaga
att hantera informationstillgéngar, till exempel per-
sonuppgifter.

informations-
siakerhet

Verksamhetens °

Samtliga anstdllda inom kommunens verksamheter
ska ha kdnnedom och kunskap om aktuellt regel-
verk betrdffande informationssékerhet.

Grunden f0r ett systematiskt arbete resulterar i en
god informationssdkerhet som dr anpassad efter
verksamhetens forutsittningar och behov.

Det systematiska informationssakerhetsarbetet ska
minst omfatta informationsklassning, hot- och risk-
analys, incidenthantering, kontinuitetsplaner samt
uppfoljning, atgirder och aterkoppling.

Om misstanke om oegentlighet uppstér ska detta
utan fordrdjning anmilas.

Ovintade hiandelser 1 IT-systemen som kan leda till
negativa konsekvenser ska minimeras och fore-
byggas.

Investeringar och information ska skyddas i paritet
med dess virde med beaktande av de negativa kon-
sekvenser som otillrdcklig sdkerhet kan medfora.

Det ska finnas dokumentation av samtliga system.

Forfattningar .

Uppfylla de krav som stills pa informationssiker-
heten i lagar, forordningar och foreskrifter.
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Standarder

Arbetet med informationssédkerhet ska folja ISO
27000-standarden. ISO 27000 &r en internationellt
erkind standard for informationssdkerhet framta-
gen och verifierad av experter runt om 1 vérlden.

Krishantering

Hoten mot informationstillgdngarna ska fortlo-
pande analyseras och informationssékerheten ses
som en del av kommunens krishantering i syfte att
stidrka formagan att driva verksamheten vidare 1
hindelse av en kris eller samhéllsstérning.

Samhiéllsviktiga
system

Systemsékerhetsanalys ska obligatoriskt genomfo-
ras.

Hotbilden ska lopande analyseras och foljas upp
och forebyggande atgarder ska vidtas.

Ska kontrolleras sa att krishanteringsformagan
upprétthalls.

Allvarliga incidenter betréffande informations-
sakerheten ska anmalas till informationsséikerhets-
samordnare enligt sarskild rutin.

6 Styrning av informationssakerheten

Riktlinjen for informationssékerhet ar det 6vergripande dokumentet som styr

kommunens informationssékerhet. Riktlinjen anger informationssékerhetens
betydelse for kommunen och motsvarar den dversta delen i pyramiden. Ett
exempel &r att ledningen uttrycker att information ska vara tillgéinglig och

aterldsningsbar.

Riktlinje

for

informationssikerhet

Tjénsteforeskrift
informationssdkerhet

Ovriga foreskrifter, rutiner och

manualer

Tjansteforeskriften beskriver vad som behover goras for att efterleva riktlin-
jen. Tjénsteforeskriften motsvarar den mellersta nivan i pyramiden. Ett ex-

empel pé innehall 1 tjdnsteforeskrift r till exempel att sdkerhetskopiering ska

genomforas. Aterldsningsrutiner som nér och for hur lang tid detta ska vara
mojligt dokumenteras 1 6verenskommelser mellan systemégare och IT-en-

heten.
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Baserat pa tjansteforeskrifterna om informationssidkerhet och systemforvalt-
ning utformas instruktioner och anvisningar som anger hur rutiner och
sakerhetslosningar ska utformas och tillimpas for olika verksamhetssystem.
Den samlade dokumentation tillsammans med de processer som ingér i ett
systematiskt informationssékerhetsarbete utgor ett ledningssystem for
informationssikerhet.

7 Organisation, roller och ansvar

Organisation, roller och férdelning av ansvar ska sikerstilla att [T-system
och tjanster kan administreras och hanteras pa ett sadant satt att de under
hela sin livstid bidrar till att stodja avsedd verksamhet och uppfylla informa-
tionssdkerhetsriktlinjens mal.

All information ska klassificeras utifran dess krav pa konfidentialitet (sekre-
tess), riktighet och tillgénglighet. Information relaterad till hédlso- och sjuk-
vard ska dven klassas utifrn krav pa sparbarhet. Beroende pa vilken klassi-
ficering som rader for en viss typ av information ska IT-system, tjénster,
program och informationsméngder vara identifierade och fortecknade.

Respektive ndimnd utser systemédgare och informationségare for de system
och register som ar forvaltningsspecifika. For gemensamma system utser
kommunstyrelsen system- och informationsédgare. En sérskild tjédnstefore-
skrift for systemforvaltning kommer att finnas och dven en for personupp-
gifter och behdrigheter.

7.1 Organisation av informationssakerhetsarbetet
e Kommunfullmiktige uttrycker sin viljeinriktning i denna.

e Kommunstyrelsen har det yttersta ansvaret for kommunens informa-
tionssdkerhetsarbete.

¢ Informationssikerhetssamordnaren har det 6vergripande och
strategiska ansvaret att leda, utveckla och samordna informationssa-
kerhetsarbetet.

e Nirmaste chef ansvarar for att det finns rutiner som sékerstéiller en
god efterlevnad av kommunens regelverk for informationssiakerhet.

e Informationsigaren har det 6vergripande och yttersta ansvaret for
sin information. Informationségaren avgér vilken information som
far hanteras, hur den hanteras och av vem.

e Systemigaren har 6vergripande ansvar for respektive system och
dess anvdndning. System ska uppfylla informationssidkerhetskraven i
forhéllande till verksamhetens behov, legala krav och sikerhetskrav.
Systemens informationsméngder ska klassificeras.

e Systemforvaltaren har det funktionella helhetsansvaret for ett sys-
tem. SystemfOrvaltaren fungerar i hdg grad som systemégarens utfo-
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rare och ser till att systemets funktionalitet uppratthalls samt att pla-
nerade och beslutade aktiviteter genomfors i det dagliga arbetet.

IT-chefen har det operativa ansvaret for att uppfylla de krav som
verksamheten stéller pa IT-infrastrukturen. Arbetar 1 nidra samverkan
med informationssidkerhetssamordnare. IT-sdkerhet 4r den miljé som
faller under begreppet IT-infrastruktur.

Personuppgiftsansvarig, det vill sdga respektive nimnd och bolag,
ar ytterst ansvarig over hanteringen av personuppgifter. Ansvaret
foljer av lag och kan inte fordelas vidare.

Personuppgiftsbitride definieras som en fysisk eller juridisk person,
offentlig myndighet eller annat externt organ som behandlar personupp-
gifter for den personuppgiftsansvariges rakning.

Personuppgiftssamordnare har som uppgift att stotta verksamheterna 1
ett aktivt arbete for att folja Dataskyddsforordningen.

Dataskyddsombud ska dvervaka efterlevnad av dataskyddsforord-

ningen och annan lagstiftning som ror behandling av personuppgifter.

Alla som hanterar informationstillgangar har ett ansvar for att infor-
mationssikerheten uppritthalls.

8 Uppfoljning

Kommunstyrelsen ska minst en géng per ar informera sig om hur arbetet
med informationssidkerhet pagér 1 kommunens forvaltningar. Genomgangen
gors vid den arliga aktiviteten ”ledningens genomgang”.

Uppfdljningen ska baseras pa underlag med rekommendationer som tas fram
av informationssidkerhetssamordnaren.

Underlaget ska innefatta information om:

Fordndringar utanfor kommunen som kan péverka informations-
sakerheten

Utbildning (status och behov)

Intraffade incidenter av storre paverkan pa verksamheten
Resultat fran genomférda granskningar

Aktuella och planerade sékerhetsatgiarder

Rekommendationer till forbéttringar

Resultatet fran denna uppfoljning ska innefatta beslut om atgarder for att
forbattra informationssdkerheten samt tilldelning av resurser.

I de fall regler inte f6ljs kan foljden bli disciplindra atgérder. Om man kan
formoda att brott mot lag har begétts 1dmnas information till brottsutredande
myndighet.
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