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Granskning av informationssakerhet

Granskningens inriktning

KPMG har av Kramfors kommuns revisorer
fatt i uppdrag att granska kommunstyrelsens
och samtliga nimnders rutiner for informa-
tionssdkerhetsarbetet. Uppdraget ingdr i
revisionsplanen for ar 2021.

Granskningen syftar till att bedoma om
kommunstyrelsen har sékerstéllt att det
finns ett andamalsenligt arbete med
informationssédkerhet och en tillriacklig
intern kontroll. Syftet ar dartill att f6lja upp
de &tgédrder som bistdnds-, arbetsmarknad-
och socialndmnden vidtagit avseende
behorighetshantering och loggkontroll uti-
frdn rekommendationer i tidigare genom-
ford granskning 2017 dar ett flertal
forbattringsomréden identifierades.

Sammanfattning

Var sammanfattande beddmning utifrén
granskningens syfte dr att kommunstyrelsen
och ndmnderna inte har sékerstillt ett 4nda-
malsenligt och systematiskt arbete med
kommunens informationssékerhet.

Utifran var bedomning och slutsats
rekommenderar vi kommunstyrelse och
ndmnder att:

e (Gora en Gversyn av styrande dokument sé att
dessa utgor en sammanhallen helhet for styr-
ningen av kommunens informationssidkerhets-
arbete.

o Sikerstidlla att informationsdgarna dr med-
vetna om sitt ansvar och vidtar de atgirder
och aktiviteter som krévs for ett systematiskt
informationssdkerhetsarbete for den
information de ansvarar for.

Uppritta en arlig handlingsplan med
prioriterade atgirder och aktiviteter for att
utveckla informationssikerhetsarbetet.

Genomfora informationsklassningar i
prioriteringsordning utifran en bedémning av
de system som ar mest verksamhetskritiska.

Sékerstélla att rutiner och regler finns for
behorighetshantering pd kommundver-
gripande niva. Rutiner bér om mojligt
utvecklas genom en mer automatiserad
process som kvalitetssdkrar hantering, upp-
foljning samt kontroll av tilldelade
behorigheter.

Sdkerstilla att nya och befintliga medarbetare
fér del av utbildning och information om
informationssékerhet sa att en tillrdcklig med-
vetenhet och kunskap finns 6ver enskildas
hantering och for att upptédcka incidenter.

Besluta om kommungvergripande rutin for
hantering av informationssikerhetsincidenter
och sdkerstélla att intrdffade incidenter
dokumenteras pa dvergripande niva samt
analyseras och f6ljs upp som en del i det
systematiska forbéattringsarbetet.

Sékerstiélla att uppfoljning av beslutad hand-
lingsplan och kommunens informationssiker-
hetsarbete sker genom att etablera en arlig
rapportering i form av ledningens genomgang
till kommunstyrelsen.

Revisorernas rapport ”Granskning av
informationssékerhet” kan i sin helhet
lasas pd www.kramfors.se (sokvig via
kommun och demokrati, resultat och
kvalitet, revisionsrapporter).
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