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1 Inledning

Syftet med detta styrdokument ar att beskriva inriktningen fér kommunens
arbete under mandatperioden 2023-2026 med:

e Krisberedskap, utifran Lag 2006:544 med tillhdrande foreskrifter
och kommundverenskommelsen om kommunernas arbete med kris-
beredskap.

e Civilt forsvar (det vill sdga beredskapen for hojd beredskap och
krig) utifran 6verenskommelsen om kommunernas arbete med civilt
forsvar.

o Sakerhetsskydd utifran Sakerhetsskyddslagen 2018:585 med till-
horande foreskrifter.

e Informationssakerhet ska bedrivas enlighet
informationsséakerhetsstandard 1SO/IEC 27001, Ledningssystem for
informationssékerhet.

Dokumentet ger en beskrivning av det arbete och de atgarder som ska ske
under mandatperioden for att reducera eller ta bort risker och sarbarheter
samt for att 6ka formagan att kontinuerligt bedriva samhallsviktig verksam-
het. Ovanstaende arbetsomraden finns narmare beskrivna under varsitt kapi-
tel. Da det finns kopplingar mellan dessa omraden kan angivna atgarder ha
effekt pa flera arbetsomraden. Exempelvis sa har krisberedskapsatgarder
aven betydelse for det civila forsvaret da det ska bygga pa grunderna i kris-
beredskapen och ett bra informationssékerhetsarbete starker aven formagan i
saval krishberedskap, civilt forsvar som sakerhetsskyddet. Arbetet mellan
arbetsomradena bor samordnas nar det bedéms lampligt.

1.1 Avgransning

Styrdokumentet inkluderar inte évrig lagstiftning eller annat sakerhetsarbete
an ovan ndmnda, men vissa delar i detta dokument har beréringspunkter med
annat sékerhetsarbete och annan lagstiftning (exempelvis lagen om skydd
mot olyckor och socialtjanstlagen).

1.2 Sambhallsviktiga verksamheter

Sambhallsviktiga verksamheter som bedrivs av kommunen har identifierats
och finns redovisade i den 6vergripande risk- och sarbarhetsanalysen.
Myndigheten for samhallsskydd och beredskap (MSB) definierar
samhéllsviktig verksamhet enligt foljande; ”Verksamhet, tjanst eller
infrastruktur som uppréatthaller eller sakerstéller samhallsfunktioner som &r
nddvindiga for samhéllets grundldggande behov, virden eller sékerhet”.

1.3 Overgripande mal
Den 6vergripande malséttningen med kommunens arbete med krisberedskap,
civilt forsvar och sakerhetsskydd dar att varna samhéllets skyddsvarden;
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e Befolkningens liv och hélsa.
e Samhallets funktionalitet.

e FOrmagan att uppratthalla grundlaggande varden som demokrati,
rattssakerhet och manskliga fri- och réttigheter.

e Miljo och ekonomiska vérden.
o Nationell suverénitet.

Kommunen ska:
e Ha férmaga att motsta och kunna hantera samhallsstérningar och
storningar i enskilda verksamheterna bade i fredstid och vid hojd
beredskap.

e Ha férmaga att bedriva samhallsviktig verksamhet pa en acceptabel
niva oavsett storning.

e Ha formaga att kunna bidra till totalforsvaret.
e Ha formaga att verka for samordning inom det geografiska omradet.

e Skydda den information och de verksamheter (kommunala) som &r
av betydelse for Sveriges sakerhet mot spioneri, sabotage,
terroristbrott och vissa andra hot.

e Systematiskt arbeta med informationssékerhet for att
o hindra kénslig information fran att lacka ut, férvanskas och
forstoras samt for att ratt information ska finnas tillgang for ratt
personer i rétt tid

o starka formagan att forebygga, upptacka och hantera
informationssékerhetsincidenter.

1.4 Kommunens prioritering

Kommunstyrelsen har i samband med antagandet av risk- och sarbarhets-
analysen ocksa fattat beslut om atgarder kopplade till densamma. Vi ska
fortsétta arbeta med bland annat krisberedskap, kontinuitetshantering,
nodvatten och lagerhallning. Under mandatperioden ska arbetet med
informationssékerhet och klimatanpassning fordjupas samt nya rutiner fér
extern och intern samverkan i samband med allvarlig olycka/skadehandelse i
samhallet utarbetas.

2 Overgripande styrning

| detta kapitel beskrivs ansvarsforhallanden for att arbetet med krisberedskap
och civilt forsvar drivs framat och hur arbetet ska féljas upp.

For uppgifterna med sékerhetsskydd och informationssékerhet finns évergri-
pande styrning av arbetet beskrivet i separata dokument.
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Det & kommunfullméaktige som faststaller kommunens mal och riktlinjer for
kommunens verksamhet. Har ingar aven att faststalla mal och riktlinjer for
kommunens arbete med krisberedskap och civilt forsvar, det vill sdga detta
styrdokument.

2.1 Verksamheternas ansvar inklusive kommunala bolag och for-
bund

Arbetet med krisberedskap och civilt férsvar ar tatt forbundet med 6vrigt

kvalitetsarbete och ska ske som en kontinuerlig process inom samtliga sam-

hallsviktiga verksamheter inom den kommunala organisationen och ska inga

i deras grunduppdrag.

Respektive ndmnd har ansvar for arbetet inom den egna verksamheten. |
verksamheternas ansvar ingar att:
e Deltai arbete med risk- och sarbarhetsanalys.

e Delta i planering for civilt forsvar.

e Haen aktuell krishanterings- och/eller kontinuitetsplan for egen
verksamhet.

e Kunna lamna lagesrapport vid en forestaende eller intraffad handelse
till kommunens centrala krisledning.

e Rapportera incidenter avseende sékerhet, krisberedskap och
informationssékerhet till kommunens tjdnstemannaledning.

e Kunna delta i central krisledningsorganisation vid intraffad handelse.
e Delta i utbildning och dvning.

e Bidratill utvardering och atgardsplan efter intraffad handelse eller
dvning.

e Beakta krisberedskap och civilt forsvar inklusive sékerhetsskydd i
arbetet med verksamhetsmal.

2.2 Kommunovergripande samordning
Hogsta ansvarig tjansteperson for krisberedskap och civilt forsvar &r
kommundirektdren.

Kommunledningsforvaltningen ansvarar for ledningsplatsens och reservled-
ningsplatsens funktionalitet.

I kommunen finns avdelningen for sdkerhet och beredskap vilken innefattar
beredskapssamordnare som har ansvar for att samordna arbetet med
krisberedskap och civilt forsvar inom kommunen. Beredskapssamordnarna
ska verka for att starka kommunens formaga att hantera svara
samhéllsstérningar, enligt lag (2006:544) om extraordinéra handelser och
hojd beredskap (LEH) och ar kontaktpersoner mot andra myndigheter inom
omradet.
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2.3 Riddningstjanstforbundet Hoga Kusten - Adalen

Raddningstjanstférbundet bildas av Sollefted, Kramfors och Harndsands
kommuner. Forbundet svarar for kommunernas uppgifter enligt nedan;

e Lagen (2003:778) om skydd mot olyckor.
e Lagen (1988:868) om brandfarliga och explosiva varor.

Andamalet med forbundet ar att mojliggora 6kad effektivitet, sakerhet och
slagkraft genom samordning av resurser under en gemensam ledning.

Raddningstjansten ansvarar ocksa for utomhusvarning pa uppdrag av kom-
munen och ska sakerstalla drift, underhall och att genomféra kvartalsvisa
tester av utrustningen. Detta regleras i avtal mellan rdddningstjansten och
kommunen.

Samverkansformer kring civilt férsvar och totalférsvar kommer att etableras
mellan Kramfors kommun och rdddningstjanstférbundet Hoga Kusten —
Adalen under mandatperioden.

2.4 Uppfoljning

Genomforandet av atagandena enligt Gverenskommelserna for kommunens
arbete med krisberedskap och civilt forsvar samt redovisning for hur den
statliga ersattningen anvands ska faststéllas och féljas upp arligen i kommu-
nens internkontroll.

Redovisning till lansstyrelsen sker enligt 6verenskommelse utifran
uppdragen enligt verenskommelserna nedan.

3 Statlig ersattning for krisberedskap och civilt forsvar

Kommunerna far ersattning fran staten for uppgifterna med krisberedskap
och civilt forsvar. | detta kapitel redovisas hur den statliga ersattningen ska
anvéndas.

e Hela den statliga ersattningen for krisberedskap ska anvéndas till
uppgifterna enligt Forlangd och justerad 6verenskommelse for
kommunernas krisberedskap 2023 (MSB 2022-15507).

e Hela den statliga ersattningen for civilt forsvar ska anvéndas till
uppgifterna som anges i Overenskommelse om kommunernas arbete
med civilt forsvar (MSB 2022-15507). Overenskommelsen utesluter
inte arbete med andra atgarder avseende forberedelser infér och
verksamhet under hojd beredskap.

L Enligt lagen (2006:544) om kommuners och landstings tgarder infér och vid extraordinéra
handelser i fredstid och hojd beredskap (LEH), utifrdn uppgifter i Férlangd och justerad
éverenskommelse fér kommunernas krisberedskap 2023 (MSB 2022-15507) och Overenskommelse om
kommunernas arbete med civilt férsvar (MSB 2022-15507)
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3.1 Riktlinjer for ersattningen

Erséattningarna for krisberedskap och civilt forsvar ska utgora ett komple-
ment till kommunens egen finansiering av arbetet. Kommunen bor bygga
upp sin egen kompetens for arbetet med krisberedskap och civilt férsvar.
Huvuddelen av erséttningen bor anvandas for personalkostnader.

Utover personalkostnader ar det dven mojligt att anvanda ersattningen till:

e Sadana kostnader som &r kopplade till uppdraget, avseende
krisberedskap.

e Investeringar som kravs for att uppna de uppgifter som anges i
overenskommelsen om kommunernas arbete med civilt forsvar.

Kommunen ska arligen redovisa till lansstyrelsen hur erséttningarna har an-
vants och hur aktiviteterna har starkt arbetet med krisberedskap och civilt
forsvar. Lansstyrelsen ska anvanda underlaget for beddmning av kommu-
nens arbete med uppgifterna i 6verenskommelserna. Om en kommun inte
fullgér sina uppgifter kan en del av eller hela ersattningen reduceras eller
falla bort, eller om ersattningen finansierar annan verksamhet &n den som &r
beskriven som erséttningsgill i LEH eller 6verenskommelsen kan en del av
ersattningen reduceras.

Ytterligare anvisningar och exempel pa hur ersattningen kan anvandas finns i
”Anvisningar for anvandning av statlig ersattning fér kommunernas arbete
med krisberedskap och civilt forsvar”, som Myndigheten for samhéllsskydd
och beredskap tagit fram.

3.2 Redovisning av verksamhet och kostnader

| den arliga redovisningen till lansstyrelsen ska det framga vilka uppgifter
och aktiviteter som har genomforts och vilka kostnader kommunen haft.

Redovisningen ska goras enligt faststalld tidsplan:
e Senast 31 oktober, forsta aret i mandatperioden ska kommunen redo-
visa RSA-arbetet till lansstyrelsen. Det ska goras enligt de krav som
stalls fran MSB och lansstyrelsen.

e Senast 31 december mandatperiodens forsta ar ska kommunen
redovisa styrdokumentet fér kommunens arbete med krisberedskap
till 1ansstyrelsen.

e Arligen senast den 15 februari ska kommunen redovisa en
arsuppfoljning av kommunens krisberedskap och arbetet med civilt
forsvar.

Kommunstyrelsen ansvarar for rapporteringen till l&nsstyrelsen och
rapporteringen gors av avdelningen for sékerhet och beredskap.
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4 Utbildning och 6vning

Detta kapitel beskriver 6vergripande inriktning for utbildning och 6vning for
krisberedskap, civilt forsvar, informationssakerhet och sékerhetsskydd.

Kommunen ska ansvara for att fortroendevalda och anstalld personal far den
utbildning och 6vning som behdvs for att de ska kunna 16sa sina uppgifter
vid extraordindra handelser i fredstid (2 kap. 8 § LEH). Kommunen ska vidta
de forberedelser som behdvs for verksamheten under hojd beredskap (3 kap.
1 § LEH).

Den som &r ansvarig for en sakerhetskénslig verksamhet ska se till att den
som anstalls, eller pa annat satt deltar i verksamheten, far utbildning i saker-
hetsskydd. Behovet av utbildning ska foljas upp under den tid deltagandet i
den sékerhetskansliga verksamheten pagar (Sékerhetsskyddsforordning
2018:658, 5 kap, 1 8).

VerksamhetsutOvaren ska ge den som deltar i sdkerhetskanslig verksamhet
relevant uthildning i sékerhetsskydd innan personen far atkomst till verk-
samheten. Sadan utbildning ska darefter ges regelbundet i den omfattning
som behdvs. Verksamhetsutvaren ska utifran sakerhetsskyddsanalysen se
till att innehallet i de utbildningar som genomfors anpassas efter deltagarnas
funktioner och ansvar i verksamheten. Utbildningarna ska framga av en
utbildningsplan (Sépos foreskrifter PMFS 2022:1 kap 6, 1 8).

Kommunens uppgifter i kommundverenskommelsen om krisberedskap:
e Kommunen ska ha en regelbundet utbildad och évad krisorganisa-
tion. Aven kommunens beredskapsfunktioner inom till exempel
kommunalteknisk forsorjning och krisstod ska vara utbildade och
Ovade.

e Kommunen ska genomféra och utvardera minst tva 6vningar under
en mandatperiod. Kommunens krisledningsndmnd och tjansteman-
naledning ska 6vas minst en gang per mandatperiod.

e Kommunen ska, i den utstrackning tillfalle ges, delta i planering, ge-
nomforande och utvérdering av samverkansévningar pa regional eller
nationell niva som avser fredstida kriser.

Fortydliganden i kommundéverenskommelsen om krisberedskap:
e Ovningsverksamheten ska beakta de brister som identifierats i arbetet
med risk- och sarbarhetsanalys.
e Varje 6vning ska utvérderas avseende saval styrkor som svagheter
nar det galler kommunens egen krisberedskap och formaga att
samverka med andra aktorer.

Kommunens uppgifter i kommundverenskommelsen om civilt férsvar:
e Nyckelpersoner i kommunens organisation ska under perioden
genom utbildning ges kunskaper om hojd beredskap och totalforsvar.
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e Kommunen bor utbilda och 6va kommunstyrelsen eller dérav utsedd
ndmnd i uppgiften att under hojd beredskap ansvara for kommunens
ledning.

e Kommunen bor inom ramen for den statliga ersattningen medverka i
utbildningar och dvningar som anordnas av lansstyrelsen och delta i
ovning anordnad av annan statlig myndighet.

Kommunen foljer lansstyrelsens rekommendationer betraffande hojd bered-
skap. Kunskap om kommunens uppgifter vid héjd beredskap fordjupas och
utvecklas inom ramen for lansstyrelsens samordnande
Totalférsvarsplanering, i samband med revidering av krisledningsplan och
planerat framtagande av kommunal totalforsvarsplan samt genom deltagande
I dvningar och utbildningar som lansstyrelsen eller annan statlig myndighet
anordnar/erbjuder.

4.1 Ovnings- och utbildningsplan for mandatperioden
Nedanstaende utbildningar och 6vningar genomférs i egen regi eller genom
deltagande i utbildningar och évningar som erbjuds av annan aktor. Mer de-
taljerad planering av utbildningar och évningar sker arligen i verksamhets-
planeringen. Kriskommunikation &r en integrerad del i utbildningar och

dvningar.
Utbildnings- och évningsplan 2023-2026
Arligen aterkommande utbildningar och évningar

Utbildning/6vning Ansvar Kommentar

Genomgang av krisled- Avdelningen for |For hela eller delar av

ningsplan och sékerhet och krisledningsorganisationen,

krisledningsorganisationen |beredskap efter behov. Kommunens
ansvar vid hojd beredskap
bor inga.

Larm- och startévning Lansstyrelsen Kommunen deltar i minst

en 6vning arligen samt
testar larmning av
krisledningen och stod till
krisledning arligen.
Kontinuerliga sambands- | L&nsstyrelsen Genomfors med

dvningar lansstyrelsen, lanets
kommuner, RCB/TiB m fl.
varje helgfri fredag.
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Utbildning eller 6vning i
hojd beredskap och total-
forsvar

Lansstyrelsen
eller annan aktor

Kommunala representanter
ska delta i utbildning om
hojd beredskap och total-
forsvar, forutsatt att det
erbjuds av lansstyrelsen
eller annan aktor.
Beredskapssamordnare eller
verksamhetschefer bedomer
behov och relevans.

Metodtest tekniskt led-
ningsstod

Avdelningen for
sékerhet och
beredskap

Exempelvis WIS, Skype,
SIGNE, Rakel. Kommunen
ska delta i den man det er-
bjuds av lansstyrelsen samt
vid behov genomfdra lokala
tekniktester (exempelvis
test av teknik for intern
ledning).

Beredskapsnéatverket
Vasternorrland

Lansstyrelsen

Kommunen ska delta pa
regionala samverkansdagar
innehallande bl a
foreldasningar/fortbildning
(beredskapssamordnare och
kriskommunikatorer).

Utbildningar och 6vningar som ska genomfdras
minst tva ganger under mandatperioden

Krisledningsévning som
inkluderar ndgon/nagra
verksamheter

Lansstyrelsen

Ova ndgon/nagra av
kommunens samhallsviktiga
verksamheter (som enskild
ovning eller inkluderas i
annan dévning, t ex
samverkansovning).

Utbildningar och évningar som ska genomfdras
minst en gang under mandatperioden

Utbildning/évning for
krisledningsndmnden

Lansstyrelsen

Genomford av lansstyrelsen
mandatperiodens forsta ar.
Ovningen genomfors vid
samverkansovning i lanet
eller i egen regi.
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Samverkansovning Lansstyrelsen Kommunen ska delta i
avseende fredstida kriser  |eller annan aktor |planering, genomférande
och utvérdering av
samverkansovning avseende
fredstida kriser pa regional
och/eller nationell niva i
den utstrackning tillfalle ges
och som kommunen finner
det lampligt att medverka
vid..

Totalférsvarsévning Forsvarsmakten | Kommunen ska delta i pla-
nering, genomférande och
utvardering av
totalférsvarsovning i den
utstrackning tillfalle ges och
som kommunen finner
lampligt.

Utbildningar och évningar som ska genomféras vid behov
Sékerhetsskyddsutbildning | Sakerhetsskydds- | Allmén information till
for personal i chef kommunens personal om
sékerhetsklassade tjanster. sékerhetsskydd. Riktad in-
formation till sakerhetsklas-
sad personal.

Kommunen bor delta i 6vriga 6vningar, utbildningar och seminarier som
anordnas av lansstyrelsen och delta i 6vning anordnad av annan statlig
myndighet. | 6vrigt sker utbildning och 6vning fortlépande efter behov.
Den arliga planeringen beskrivs narmare i arsvisa verksamhetsplaner och
utformas utifran de behov som uppstar, exempelvis i samband med
identifierade brister i RSA, erfarenheter fran dvningar eller verkliga
handelser.

5 Krisberedskap

Lagen om kommuners och regioners atgarder infér och vid extraordinéra
héndelser i fredstid och hojd beredskap (lag 2006:544 LEH) reglerar den
lokala krishanteringen i kommuner och regioner. Bestdmmelserna i lagen
syftar till att kommuner och regioner ska minska sarbarheten i sin verksam-
het och att ha en god formaga att hantera krissituationer i fred eller hojd be-
redskap.

Uppgifterna som ror krisberedskap i lagen delas in i féljande verksamheter:
e Risk- och sarbarhetsanalyser.

e Planering.

e Geografiskt omradesansvar.
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e Utbildning och 6vning.
e Rapportering.

| 6verenskommelsen mellan staten, det vill s&ga Myndigheten for samhélls-
skydd och beredskap (MSB), och Sveriges Kommuner och Regioner (SKR)
om kommunernas krisberedskap preciseras ytterligare statens forvantningar
pa hur uppgifterna ska genomforas. En av uppgifterna i 6verenskommelsen
ar att kommunen ska ha ett styrdokument fér kommunens arbete med krisbe-
redskap. Styrdokumentet ska ange kommunens évergripande mal och inrikt-
ning for arbetet med krisberedskap under mandatperioden och ska bland
annat innehalla:

e Kommunens 6vergripande process for risk- och sarbarhetsanalys.

e Kommunens ambitioner i arbetet med sitt geografiska
omradesansvar.

e Vilken planering avseende krisheredskap inom olika omraden som
kommunen ska ta fram eller uppdatera under mandatperioden.

Nedan beskrivs arbetet som ska ske under mandatperioden.

5.1 Risk- och sarbarhetsanalys (RSA)

Lagkrav (lag 2006:544): Kommunen ska analysera vilka extraordinara
handelser i fredstid som kan intraffa i kommunen och hur dessa handelser
kan paverka den egna verksamheten. Resultatet av arbetet ska vérderas och
sammanstillas i en risk- och sarbarhetsanalys.

e Under mandatperiodens forsta ar ska kommunen revidera den
overgripande risk- och sarbarhetsanalysen.

e Resultatet av analysen ska beaktas i kommunens krisledningsplan.

e Kommunen ska regelbundet folja upp sin risk- och sarbarhetsanalys
och med utgangspunkt i denna bedéma sin generella krisberedskap.

e Kommunens ska rapportera sin risk- och sarbarhetsanalys till
lansstyrelsen enligt géllande foreskrifter.

Uppgifter i kommundverenskommelsen om kommunernas krisbered-
skap:

e Kommunen ska bedriva ett arbete med risk- och sarbarhetsanalys
som avser det geografiska omradesansvaret, kommunens organisa-
tion, samt berérda kommunala bolag och kommunalférbund.

e Kommunen ska anvanda underlaget fran risk- och sarbarhetsanalysen
i planering och genomforande av atgarder for att 6ka formagan att
kontinuerligt bedriva samhéllsviktig verksamhet, samt stérka for-
magan att hantera extraordinara handelser.

o Kommunen ska efter en intréffad kris utvardera kommunens hante-
ring, bade med avseende pa kommunens verksamhetsansvar och av
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det geografiska omradesansvaret. Underlaget ska anvandas i arbetet
med risk- och sarbarhetsanalys.

Kommunens inriktning:

Kommunfullméktige faststaller riktlinje for krisberedskap och civilt
forsvar.

Kommunstyrelsen faststaller risk och sarbarhetsanalysen.
Kommundirektdren faststéller kommunens krisplan samt bilagor
(exempelvis framtida totalforsvarsplan).

Kommundirektdren eller verksamhetschef i enlighet med
delegationsordning faststéller amnesrelaterade kommunovergripande
krisplaner (exempelvis nodvattenplan).

Kommundirektoren informeras halvarsvis om verksamhetsplanen for
krisberedskap och civilt forsvar.

Kommunfullméktige, kommunstyrelsen och berdrda utskott ska vid
behov hallas uppdaterade med arbetslaget for krisberedskap och civilt
forsvar.

Relevanta delar i ovanstaende dokument ska forankras och vara
kénda hos berdrda inom kommunen/kommunala bolag/férbund
(beslutsfattare och anstéllda) och hos berdrda aktérer inom det
geografiska omradet.

Berorda verksamheter ska delta i arbetet med att minska risker/6ka
formagan till hantering och ta fram planer for kontinuitet och
krishantering samt pa sérskild uppmaning av beredskapssamordnare
aven delta i totalforsvarsplanering och sékerhetsskyddsarbete.

5.2 Planering avseende krisberedskap

| detta kapitel beskrivs vilken planering avseende krisberedskap som kom-
munen ska ta fram eller uppdatera under mandatperioden.

Lagkrav:

Kommunen ska, med beaktande av risk- och sarbarhetsanalysen, for varje ny
mandatperiod faststéllas en plan for hur de ska hantera extraordinéra
handelser (2 kap. 1 8 LEH). Det ska beslutas av lagst kommundirektoren
senast den 31 december under den nya mandatperiodens forsta ar.

Uppgifter i kommundverenskommelsen:

Inom parentes anges fortydliganden i kommundverenskommelsen.

Kommunen ska ta fram ett reglemente for krisledningsndmnden (ska
beslutas av kommunfullméktige senast 31 december under den nya
mandatperiodens forsta ar).
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e Kommunstyrelsen bor i instruktionen for kommundirektdren ange
vilka uppgifter som kommundirekttren ska ha avseende krisbered-
skap. Kommunstyrelsen bor i instruktionen for kommundirektoren ta
stéllning till vilken roll som kommundirektéren ska ha avseende
kommunens arbete med krisberedskap. Rollen kan bade avse det
forberedande arbetet och kommunens organisation for krisledning.
Kommundirektdren behdver inte nédvandigtvis ha en specifik roll i

krisberedskapen.

e Kommunen ska ta fram en utbildnings- och 6vningsplan (som ska
beslutas av som lagst kommundirektdren senast den 31 december

under den nya mandatperiodens forsta ar).

e Kommunen ska ta fram en plan fér hantering av extraordinéra
handelser (som ska beslutas av 1agst kommundirektoren senast 31

december under den nya mandatperiodens forsta ar).

Hur kommunen ska hantera extraordinara handelser i fredstid beskrivs i

kommunens dvergripande krisplan.

Overgripande planering av krisberedskapsatgarder 2023-2026

verksamhetsspecifika
krisledningsplaner

behov |valtningschef

Planering Ar | Ansvarig Kommentar

Plan for hantering av extra- 2023 |Kommundirektor |Ska beslutas senast 31

ordinara handelser december under den nya

(Krisledningsplan) mandatperiodens forsta

enligt 2 kap. 1 § LEH ar.

Reglemente for krislednings- 2023 |Kommun- Ska antas av KF senast

namnden fullmaktige 31 december under den
nya mandatperiodens
forsta ar

Forvaltnings- eller Vid |Respektive for- Forvaltningsspecifika

planer faststalls av
kommundirektor,
verksamhetsspecifika
faststélls av
verksamhetschef enligt
delegationsordning

Kriskommunikationsplan 2023 |Kommundirektor |Bilaga till krislednings-
planen
POSOM-plan 2023 |Kommundirektor |Bilaga till krislednings-

planen
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Arlig verksamhetsplanering for

2023-

Avdelningschef for

Arligen. Inkluderar dven

krisberedskaps/civilt 2026 |sékerhet och dvningar och
forsvarsatgarder beredskap utbildningar. Informeras
till kommundirektoren.,
Kontinuitetsplanering for sam- |2023- | Verksamhetschef |Pagaende process.
héallsviktiga verksamheter 2026 |med stod fran
beredskaps-
samordnare vid
behov
Styrelsplanering Lop- |Avdelningschef for | Beredskapssamordnare
ande |sédkerhet och samordnar detta arbete
beredskap lokalt och deltar i den
regionala planeringen.
Risk- och sarbarhetsanalys 2023 |Kommunstyrelsen |Senast 31 oktober den

nya mandatperiodens
forsta ar ska risk och
sarbarhetsanalysen
rapporteras till
lansstyrelsen.
Revidering och
fordjupade analyser vid
behov.

5.2.1

Plan for hantering av extraordindra handelser

Kommunen ska, med beaktande av risk- och sarbarhetsanalysen, for varje ny
mandatperiod faststélla en plan for hur de ska hantera extraordinéra
handelser (krisledningsplan) som ska beslutas av kommundirektren senast
31/12 under den nya mandatperiodens forsta ar (2 kap. 1 8§ LEH). Till denna
plan finns bilagorna Kriskommunikationsplan och POSOM-plan.

| enlighet med kommunoverenskommelsen ska planen innehalla:

e Hur kommunen ska organisera sig under extraordinara héndelser.

e Hur kommunens organisation for krisledning ska bedriva samverkan
och ledning i syfte att uppna inriktning och samordning.

e Vilka lokaler med nddvéndig teknisk utrustning for samverkan och
ledning som disponeras vid extraordinara handelser.

Under mandatperioden ska en bilaga till krisledningsplanen utarbetas som

reglerar kommunens arbete vid hojd beredskap och krig. Bilagan kommer att
vara kommunens totalforsvarsplan.

5.2.2 Arlig verksamhetsplanering

Utover detta styrdokument ska kommunen arligen ta fram en Gvergripande
inriktning fér kommunens arbete med krisberedskap och vilka aktiviteter som
ska genomforas under det kommande aret. En gemensam grund gors i
samverkan med Lansstyrelsen och beredskapssamordnarna i Ovriga
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medlemskommuner. Kommunen inkluderar planeringen i den ordinarie
verksamhetsplaneringen och planeringen omfattar aven arbetet med civilt
forsvar.

5.2.3 Styrel

Styrel ar ett planeringsunderlag for prioritering av samhallsviktig verksamhet
I handelse av effektbrist. Kommunen ska delta i styrelplaneringen i samar-
bete med bland annat lansstyrelsen och elbolag och Iamna planeringsun-
derlag for kommunens geografiska omrade som ska uppdateras vart fjarde

ar. Prioriteringen av samhéllsviktig verksamhet gors av beredskapssamord-
naren i samverkan med kommunens sakerhetsgrupp utifran av kommunfull-
maéktige faststalld prioriteringsordning.

5.2.4 Kontinuitetshantering

Kommunen ska under mandatperioden fortsétta kontinuitetshanteringsarbetet
for att sékerstélla att alla samhallsviktiga verksamheter, som kommunen be-
driver eller ansvarar for, kan uppratthallas pa en tolerabel niva oavsett vilka
stdrningar som intraffar. Denna planering ska revideras vid behov.

5.3 Geografiskt omradesansvar

Kommuner ska inom sitt geografiska omrade i frdga om extraordinara han-
delser i fredstid verka for att olika aktérer inom kommunens geografiska
omrade samverkar och uppnar samordning i planerings- och
forberedelsearbetet. Att de krishanteringsatgarder som vidtas av olika aktorer
under en samhéllsstérning samordnas och att information till allménheten
under sadana forhallanden samordnas (2 kap. 7 § LEH 2006:544).

5.3.1 Uppgifter enligt kommunoéverenskommelsen om krisberedskap

e Kommunen ska ge aktdrer som bedriver samhallsviktig verksamhet
inom kommunens geografiska omrade majlighet att samverka i syfte
att uppna samordning av forberedelser infor extraordinara handelser.

e Kommunen ska under en extraordinar handelse kunna sta vard for en
inriktnings- och samordningsfunktion (ISF) pa lokal niva?, i syfte att
verka for samordning av olika aktorers atgarder.

e Kommunen ska ta initiativ till att en samlad lagesbild tas fram i sam-
band med en extraordinar handelse.

e Kommunen ska verka for att information till allmanheten vid en
extraordinar handelse samordnas.

2 Fortydliganden i kommundverenskommelsen:
e  Eninriktnings- och samordningsfunktion (ISF) bestar av foretradare for offentliga
och privata aktorer samt frivilliga resurser som mots for att astadkomma gemensam
inriktning och samordning vid samhéllsstérningar.

e Kommunen ansvarar for att erbjuda en motesplats och att driva arbetet kopplat till
ISF framat. Har ingar till exempel att sammankalla, leda och dokumentera méten,
samt folja upp 6verenskomna atgarder. Kommunen kan samverka med andra
kommuner om att sta vérd for en inriktnings- och samordningsfunktion
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e Kommunens forberedelser infor extraordindra héndelser ska ske i
samverkan med narliggande kommuner och relevanta aktorer utanfor
det egna geografiska omradet. En forutsattning for att samverkan ska
ske &r att de externa aktorerna vill och kan samverka med kommu-
nen.

e Berorda kommuner ska sékerstélla att Viktigt meddelande till allmén-
heten (VMA) kan séndas via anlaggningar fér utomhusvarning ge-
nom att ljudsandare underhalls.

5.3.2 Kommunens inriktning
e Under mandatperioden skall kommunen 6va pa att std som vard for
Lokal Inriktnings- och Samordningsfunktion (ISF). Utarbetad
samverkansform finns genom Krishanteringsradet.

o Kommunledningsforvaltningen ansvarar for att traffar
planeras och genomfors.

o Beredskapssamordnarna ansvarar for motesinnehall i samrad
med kommundirektor.

e Kommunen ska fortsétta arbetet med att utveckla samverkan och
formagan att ge en samlad lagesbild i det geografiska omradet (sker
inom ramen for krishanteringsradet).

e Kommunen ska vid behov bjuda in representanter fran
samhallsviktiga aktorer i kommunens geografiska omrade till moten,
utbildningar och évningar.

e Beakta kommunens geografiska omradesansvar i Gvningar och
utbildningar.

e Kommunen ska samverka med aktorer utanfor det geografiska
omradet, exempelvis genom att delta i natverkstraffar, vara delaktig i
regionalt samarbete inom omradet och med 6vriga aktorer vid behov.

6 Civilt forsvar

Det civila forsvaret syftar till att samhallet ska fungera vid hojd beredskap
och krig i Sverige. | detta kapitel ges en 6vergripande beskrivning av malet
med arbetet som ska ske under mandatperioden och de uppgifter som
genomforas.

e Overgripande styrning av arbetet beskrivs under kapitel 3.
e Statlig ersattning beskrivs under kapitel 3.

e Utbildning och 6vning beskrivs under kapitel 4.

Riktlinje for Kramfors kommuns arbete med krisberedskap och civilt férsvar



Datum Sida
Kramfors kommun 2023-09-15 19(27)

6.1 Overgripande mal med kommunens arbete med civilt forsvar
Riksdagen har i den forsvarspolitiska inriktningen faststallt mal for det mili-
tara forsvaret och for det civila forsvaret. Forsvarspolitisk inriktning Sveri-
ges forsvar 2016-2020 (prop. 2014/15:109). Denna malsattning star dven
Kramfors kommun bakom.

Malet for det civila forsvaret och kommunens arbete med civilt forsvar ar att:
e Varna civilbefolkningen.

o Sékerstélla de viktigaste samhallsfunktionerna.

e Bidra till Férsvarsmaktens formaga vid ett vapnat angrepp eller krig i
var omvarld.

6.2 Uppgifter enlig lag och kommunoéverenskommelsen

Nedan beskrivs uppgifter enligt lag och i 6verenskommelsen om kommuner-
nas arbete med civilt forsvar. Hur kommunen avser att arbeta med dessa
uppgifter beskrivs i kapitel 6.4 Planering avseende civilt forsvar.

6.2.1 Ledningsansvar

I enlighet med lag 2006:544: Under hojd beredskap ansvarar
kommunstyrelsen for ledningen av den del av det civila forsvaret som
kommunen ska bedriva.’

Kommunen ska under h6jd beredskap i den omfattning som regeringen
beslutar:
e Vidta de atgarder som behdvs for forsérjningen med nédvandiga
varor.

e Medverka vid allméan prisreglering och ransonering.

e Medverka i 6vrigt vid genomférande av atgarder som ar viktiga for
landets forsorjning.

Kommunens uppgifter enligt kommunéverenskommelsen om kommu-
nernas arbete med civilt forsvar:
e Kommunen bor utbilda och 6va kommunstyrelsen i uppgiften att

under hojd beredskap ansvara for kommunens ledning.

e Kommunen bor inom ramen for den statliga ersattningen medverka i
utbildningar och 6vningar som anordnas av lansstyrelsen och delta i
6vning anordnad av annan statlig myndighet.

6.2.2 Sakerhetsskydd

Kommunen ska vidta nédvandiga forberedelser for att i arbetet med bered-
skapsforberedelser pa ett sékert satt kunna hantera fragor som ar av vikt for
Sveriges sékerhet (3 kap. 1-58 LEH). S&kerhetsskyddslagens (2018:585)
bestammelser ska kunna tillampas i erforderlig omfattning.

3 Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap.
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Kommunens uppgifter enligt 6verenskommelsen om kommunernas
arbete med civilt forsvar:
¢ Kommunen ska ha en sékerhetsskyddschef.

e Kommunen ska ha rutiner och materiel (sakerhetsskap med mera) for
att kunna hantera uppgifter som omfattas av sekretess och som ror
Sveriges sdkerhet utan att de rojs, andras eller forstors.

e Kommunen ska under perioden 2023-2026 fortsatta arbetet med att
bygga upp en relevant sékerhetsskyddsverksamhet i enlighet med
lagstiftning och SAPO:s vagledningar sé att det finns ett fullgott
sékerhetsskydd ur perspektiven: personalsakerhet, informations-
sékerhet och fysisk sdkerhet.

6.2.3 Krigsorganisation och krigsplacering

I enlighet med lag (1992:1403) om totalforsvar och hojd beredskap: Ska
kommuner och regioner vid hojd beredskap vidta de sarskilda atgarder i
fraga om planering och inriktning av verksamheten, tjanstgoring och ledighet
for personal samt anvéndning av tillgangliga resurser som ar nédvandiga for
att de under de radande forhallandena ska kunna fullgéra sina uppgifter inom
totalforsvaret.

Kommuner ska ha de planer som behdvs for att kunna uppréatthalla sin verk-
samhet under hojd beredskap. Planerna ska innehalla uppgifter om den verk-
samhet som ska bedrivas under h6jd beredskap med information om bland
annat krigsorganisation och vilken personal som ska tjanstgora i organisa-
tionen (4 § Forordningen 2006:637) om kommuners och regioners atgarder
infor och vid extraordinéra handelser i fredstid och hojd beredskap.

Krisorganisationen ar grunden for krigsorganisationens utformande.
Krigsorganisation och krigsplacering ska, genom kommunens
totalforsvarsplan, tas fram under mandatperioden med start under 2023.

Kommunens uppgifter enligt éverenskommelsen:

e Kommunen ska under mandatperioden fortsatta planering for sina
uppgifter inom totalférsvaret. Planeringen ska avse den verksamhet
som kommunen ska bedriva under hojd beredskap samt dess
krigsorganisation och krigsplaceringar. Arbetet ska, vid dess
slutférande, finnas dokumenterat i kommunens totalférsvarsplan.

6.2.4 Geografiskt omradesansvar vid hojd beredskap

Kommuners geografiska omradesansvar innebar att kommunstyrelsen eller
utsedd ndmnd under hdjd beredskap ska verka for att den verksamhet som
bedrivs i kommunen av olika aktérer samordnas och for att samverkan
kommer till stand mellan dem som bedriver verksamheten (3 kap. 4 § LEH).

Kommunens uppgifter i kommundverenskommelsen om civilt forsvar:
e Kommunen bor informera berorda lokala aktdrer om arbetet med
beredskapsforberedelser och majligheter till samverkan pa lokal niva.
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6.2.5 Rapportering vid héjd beredskap

Kommuner ska under hojd beredskap halla den myndighet som regeringen
bestammer (lansstyrelsen) informerad om beredskapslaget och de 6vriga for-
hallanden som har betydelse for det civila forsvaret i kommunen (3 kap, 5 §
LEH).

Kommunens uppgifter i kommundverenskommelsen om civilt forsvar:
e Kommunen ska medverka vid inférandet av ett tilldelat tekniskt
system for informationsutbyte.

e Kommunen ska i samverkan med lansstyrelsen implementera rutiner
for rapportering och for lagesbilder.

6.2.6 Forberedelser for verksamhet under hojd beredskap
I enlighet med lag (2006:544): Ska kommuner vidta de forberedelser som
behovs for verksamheten under héjd beredskap. Det som avses &r att
kommunens ska:
o Sékerstélla att VMA (Viktigt meddelande till allménheten) kan sén-
das via anldaggningar for utomhusvarning genom att ljudsandare un-
derhalls (skots av raddningstjansten).

o Séakerstalla att krisledningen uppratthaller grundlaggande kunskaper
om kommunens uppgifter vid h6jd beredskap.

6.3 Planering avseende civilt férsvar

Kommunen ska arbeta for att kunna fullfdlja sina uppgifter (beredskapsfor-
beredelser) inom totalforsvaret i hdndelse av krigsfara och krig.

Utgangspunkten for arbetet med civilt forsvar ar krisberedskapen. | Férlangd
och justerad dverenskommelse for kommunernas krisberedskap 2023 (MSB
2022-15507) och Overenskommelse om kommunernas arbete med civilt
forsvar (MSB 2022-15507) finns grunderna for kommunens atgarder.

| enlighet med éverenskommelsen om kommunernas arbete med civilt for-
svar ska kommunen prioritera foljande uppgifter:
e Kompetenshgjning géllande totalférsvar.

e Sékerhetsskydd.
e Krigsorganisation och krigsplacering.

Forsvarsmakten och l&nsstyrelserna i de fyra nordligaste lanen har tillsam-
mans kommit 6verens om en regional grundsyn for en sammanhéngande
planering av totalforsvaret.

Den regionala inriktningen for totalférsvarsplaneringen bestar av foljande
delar
e Beredskapsplaner och krigsorganisation.

e Ledning och samverkan.

e FoOrsorjningsberedskap.
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Kommunens dvergripande planering av civilforsvarsatgarder 2023-2026

Prioriterade upp-
gifter

Kommunens uppgifter

Ansvar

Kompetenshdjning
gallande totalfor-
svar

Nyckelpersoner i kommunens organisation
ska under perioden (2023-2026) genom
utbildning ges kunskaper om hojd beredskap
och totalforsvar.

Med nyckelpersoner avses minst
kommunstyrelsen och kommunledningen
men dven verksamhetschefer och vissa
grupper av anstéllda kan behova fa kunskap
for sitt verksamhetsomrade exempelvis HR-
avdelningen, ekonomi m.fl.

Avdelningschef for
sékerhet och beredskap

Sékerhetsskydd

Kommunen ska vidareutveckla rutiner och
utifran behov inforskaffa materiel for att
kunna hantera uppgifter som omfattas av
sekretess och som ror Sveriges sékerhet utan
att de rgjs, andras eller forstors.

Kommunen ska under perioden 2023-2026
utveckla arbetet med sékerhetsskyddsanalys
och sékerhetsskyddsplan.

Séakerhetsskyddschef

Krigsorganisation
och krigsplacering

Kommunen ska under perioden (2023-2026)
planera och utarbeta en plan for sina
uppgifter inom totalférsvaret. Planeringen
ska avse den verksamhet som kommunen
ska bedriva under hojd beredskap samt dess
krigsorganisation och krigsplaceringar.
Krigsorganisationen och krigsplaceringarna
ska vara fardigstallt under mandatperioden

och faststéllt i kommunens totalforsvarsplan.

Kommundirektoren

Ledningsansvar

Kommunen bor utbilda och dva
kommunstyrelsen eller utsedd ndmnd i
uppgiften att under hojd beredskap ansvara
for kommunens ledning.

Kommunen bor inom ramen for den statliga
ersattningen medverka i utbildningar och
dvningar som anordnas av lansstyrelsen och
delta i 6vning anordnad av annan statlig
myndighet

Avdelningschef for
sékerhet och beredskap
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Geografiskt Kommunen bor informera berdrda lokala Avdelningschef for
omradesansvar aktorer om arbetet med sékerhet och beredskap
beredskapsforberedelser och mojligheter till
samverkan pa lokal niva.
Rapportering Kommunen ska medverka vid inférandet av | Avdelningschef for
ett tilldelat tekniskt system for sékerhet och beredskap
informationsutbyte.
Kommunen ska i samverkan med
lansstyrelsen implementera rutiner for
rapportering och for lagesbilder.
Planering Kommunen ska delta i den gemensamma Avdelningschef for
planeringen nar det efterfragas. sékerhet och beredskap

7 Sakerhetsskydd

Sékerhetsskydd handlar om att skydda den information och de verksamheter
som &r av betydelse for Sveriges sékerhet mot spioneri, sabotage, terrorist-
brott och vissa andra hos. Arbetet med sékerhetsskydd regleras i

Séakerhetsskyddslag (2018:585) samt Sékerhetsskyddsforordning (2021:955).

Kommunens sakerhetsskydd ska vara utformat sa att samhéllsviktig
verksamhet inom kommunens ansvarsomraden skyddas mot hot som kan
paverka Sveriges sikerhet.

Kommunen ska ha en sakerhetsskyddsanalys. Med utgangspunkt i analysen
ska kommunen planera och vidta de sakerhetsskyddsatgarder som behovs
med hénsyn till verksamheternas art och omfattning, forekomst av

sékerhetskyddsklassificerade uppgifter och andra tillampliga omstandigheter.

En sdkerhetsskyddsplan ska redovisas som beskriver kommunens
sékerhetsskyddsarbete.

7.1 Overgripande styrning

Kommundirektdren &r ytterst ansvarig for sakerhetsskyddet i kommunen.
Sakerhetsskyddsanalys och sakerhetsskyddschef beslutas av
kommundirektor. Sékerhetsskyddschef ar utsedd och direkt understélid
kommundirektoren.

Séakerhetsskyddschef ansvarar for att verksamheten tar fram och arbetar med
sékerhetsskyddsanalys och sakerhetsskyddsplan.

7.1.1 Verksamheternas ansvar

Verksamheterna ska delta i sakerhetskyddsanalysarbetet i samrad med
sakerhetskyddschef. De ska vidta och bekosta sakerhetskyddsatgarder som
framgar av sakerhetsskyddsplanen for verksamheten. Verksamheterna ska
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involvera sakerhetsskyddschef eller av denne utsedd person i upphandlingar
av sakerhetskanslig verksamhet sa att SUA-upphandling inklusive
sékerhetsskyddsavtal kan genomféras vid behov.

7.1.2 Kommunévergripande samordning

Sékerhetsskyddschefen &r ansvarig for att samordna sakerhetsskyddet for
kommunens verksamheter och vid behov sékerstélla att kommunala bolag
far stod i sakerhetsskyddsfragor.

7.1.3 Uppfdljning

Kommundirektoren redovisas pa begaran sakerhetsskyddsarbetet fran
berdrda chefer och tjanstepersoner. Sékerhetsskyddsarbetet redovisas pa
motsvarande sétt som ovrigt arbete med civilt forsvar till kommunstyrelsen.

8 Informationssdkerhet

Kommunen ska arbeta for att starka informationssékerheten i hela kommu-
nala organisationen. Kommunen avser att bedriva arbetet med
informationssédkerhet i enlighet med informationssékerhetsstandard ISO/IEC
27001, Ledningssystem for informationssakerhet.

Inom Kramfors kommun finns avdelningen for sékerhet och beredskap, i
vilken en av sdkerhets- och beredskapssamordnarna &r
informationssékerhetsansvarig, ansvaret som dataskyddsombud delas mellan
tjanstepersonerna pa avdelningen for sékerhet och beredskap.

Informationssékerhetsarbetet ska omfatta alla kommunens
informationstillgangar. Med informationstillgangar avses all information
oavsett om den behandlas i ett IT-system, forekommer pa ett utskrivet
papper, i ett anteckningsblock, som ett samtal i korridoren eller i telefon.
Informationstillgangar inkluderar &ven film, ljud och bild.

Skydd av informationstillgangar &mnar till att uppratthalla nédvandig niva
pa tillganglighet, konfidentialitet, riktighet och sparbarhet.

e Tillganglighet — att information ar nabar vid rétt tillfalle.

e Konfidentialitet — att information skyddas for obehérig insyn.

e Riktighet — att information ar tillforlitlig, korrekt och fullstandig.

e Sparbarhet — att specifika aktiviteter som rér information kan sparas.

Viss information kraver extra skyddsatgarder, exempelvis kénsliga
personuppgifter, uppgifter om totalférsvaret eller annan skyddsvard
information.

Kommunen ska arbeta for att rutiner finns for att identifiera och hantera
kritiska beroenden till system och tjanster for informationshantering som &r
av central betydelse for kommunens verksamhet.
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Vidare ska rutiner for incidenthantering och kontinuitetsplaner fér system
som ar samhéllsviktiga och verksamhetskritiska fordjupas. Dessa ska testas
och dvas.

Kommunen skall i vrigt bedriva informationssakerhetsarbete i enlighet med
lag (2018:1174) om informationssakerhet for samhéllsviktiga och digitala
tjanster genom vilket NIS-direktivet (Network and Information Security)
implementerats i svensk lagstiftning.

Kommunen ska ocksa stélla krav pa informationssakerhet nar
informationshantering eller kommunal verksamhet upphandlas av extern
leverantor.

8.1 Styrning och rollférdelning informationssdkerhetsarbete
Kommunfullmaktige beslutar om riktlinje som géller for all verksamhet
som drivas av, och pa uppdrag fran, Kramfors kommun. Samtliga anstallda,
fortroendevalda och extern inhyrd personal omfattas av riktlinjen.

Kommunstyrelsen har det yttersta ansvaret for kommunens
informationssékerhetsarbete.

Avdelningen for sékerhet och beredskap och utsedd tjdnsteperson
planerar, leder och samordnar kommunens informationssékerhetsarbete.

Rollen som Dataskyddsombud delas av tjanstepersonerna pa avdelningen
for sakerhet och beredskap. Dataskyddsombudet stodjer kommunen i
hanteringen av personuppgifter samt kontrollerar efterlevnaden av
dataskyddsforordningen (GDPR) i organisationen.

Varje chef ansvarar for att det finns informationshanteringsrutiner i
verksamheten som utgar fran befintlig lagstiftning, riktlinje och anvisningar.

All personal som hanterar informationstillgangar har ett ansvar for att
informationsséakerheten uppratthalls och ansvarar for att halla sig
uppdaterade avseende riktlinje, anvisningar och rutiner.

8.2 Planering avseende informationssidkerhet

Overgripande planering av krisberedskapsatgarder 2023-2026

Planering Ar Ansvarig Kommentar
Sékerhets- och Arligen |Sakerhets- och | Deltar i den man det &r
beredskapssamordnare med beredskaps- mojligt med hansyn till
ansvar for informationssakerhet samordnare andra uppdrag.

ska delta i regionalt
informationssakerhetsnatverk
eller motsvarande
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Anvisningar inom Vid Kommun- Tas fram i samverkan
informationssakerhet och behov |direktor med IT,
dataskydd digitaliseringsavdelning

en och avdelningen for
sakerhet och beredskap

Utbildning av chefer och Kontin- |Sakerhets- och | Genomfdrs digitalt eller
medarbetare i uerligt |beredskaps- pa plats.
informationssakerhet samordnare
Framtagande av informations- |2023 - |Avdelningschef |Utgangspunkt i
hanteringsplaner med 2026 for sékerhet och |informationssékerhets-
klassificering av information beredskap/ aspekterna samt

informations- Klassificeringsstruktur

agare/arkiv- for kommunal

ansvarig verksamhet.
Forteckning av IT-system inkl. 12023 - |IT-avdelning/
forteckning av 2026 digitaliserings-
personuppgiftsbehandlingar avdelningen/

sékerhets- och

beredskaps-

samordnare/

informations-

agare
Skapa rutiner for 2023 - |IT-avdelning/ Okad formaga att
incidenthantering och 2026 digitaliserings- |upptacka felaktigheter
kontinuitetsplaner for avdelningen/ och incidenter.
samhallsviktiga och Séakerhets- och
verksamhetskritiska system beredskaps-

samordnare/

informations-

agare
Samordning av Kontin- |Séakerhets- och |Pagaende process.
informationssékerhetsarbete, uerligt |beredskaps-
sakerhetsskydd och arbete med samordnare/
civilt forsvar och krisberedskap berdrda

verksamheter

9 Ovriga atgirder

9.1 Kontinuerligt arbete fér att stiarka formagan

Kommunen ska bedriva kontinuerligt arbete med att forbattra identifierade
sarbarheter och brister samt med atgardsforslag som framkommit i samband
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med risk- och sarbarhetsanalys eller utifran évningsutvarderingar/ verkliga
héndelser (till exempel forbattrade rutiner etcetera).

Beslut om vilka atgarder som kommunen ska arbeta vidare med beslutas
I6pande i samband med den ordinarie verksamhetsplaneringen.

9.2 Auvtal och upphandling av varor och tjanster

N&r kommunen tecknar avtal med entreprendrer eller andra externa aktorer

bor aspekter som beror krisberedskap, krishantering, informationssakerhet,

sékerhetsskydd och civilt forsvar beaktas. Dessa aspekter bor aven beaktas i
upphandling av varor, tjanster och entreprenad inom kommunala verksam-

heter.

10 Uppfoljning

Kommunledningsforvaltningen ansvarar for detta styrdokument och bered-
skapssamordnarna ansvarar for kontinuerlig uppféljning och vid behov revi-
dering.
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