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Sammanfattning

KPMG har av Kramfors kommuns revisorer fatt i uppdrag att félja upp resultatet av
tidigare genomférda granskning av informationssakerhet fran 2021. Uppdraget ingar i
revisionsplanen for ar 2023.

Var sammanfattande bedomning ar att kommunstyrelsen och de ndmnder som ingick
i den tidigare granskningen inte i tillrdcklig omfattning hérsammat de
rekommendationer som lamnades vid granskningen av informationssakerhet fran

ar 2021.

Vi konstaterar att samtliga rekommendationer som lamnades vid den tidigare
granskningen kvarstar helt eller delvis, vilket vi betraktar som mycket allvarligt utifran
de informationssakerhetsrisker som kommunen darvid exponeras for. Flera av de
tidigare rekommendationerna avsag grundlaggande aktiviteter for att kommunen ska
bedriva ett systematiskt arbete med informationssakerhet. Att dessa inte
hérsammats utsatter kommunen bade fér ekonomiska risker och risk for
fortroendeskada om det skulle visa sig att nuvarande skyddsnivaer inte ar tillrackliga
for att skydda kommunens informationstillgangar.

Vid den uppfdljande granskningens genomférande pagick en organisationsférandring
med syfte att starka arbetet inom sakerhet och beredskap, daribland
informationssakerhet. | intervjuer beskrivs den nya organisationen som en
forutsattning for att kommunen ska kunna arbeta vidare med atgarder inom
informationssakerhet, bland annat de rekommendationer som den tidigare
granskningen identifierat. Mot bakgrund av detta ser vi det som vasentligt att
kommunstyrelsen foljer utvecklingsarbetet och att tillkommande resurser far i
uppdrag att pabdrja ett forbattringsarbete i enlighet med de rekommendationer och
andra atgarder som kommunen bedémer som nédvandiga for att etablera ett
systematiskt och riskbaserat informationssakerhetsarbete.
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Mot bakgrund av genomférd uppféljning konstaterar vi att samtliga
rekommendationer kvarstar. Vi rekommenderar darfér kommunstyrelsen och att
prioritera nedanstaende:

— Gora en 6versyn av styrande dokument sa att dessa utgér en sammanhallen helhet
for styrningen av kommunens informationssakerhetsarbete.

— Sakerstalla att informationsagarna ar medvetna om sitt ansvar och vidtar de
atgarder och aktiviteter som kravs for ett systematiskt informationssakerhetsarbete
for den information de ansvarar for.

— Uppratta en arlig handlingsplan med prioriterade atgarder och aktiviteter for att
utveckla informationssakerhetsarbetet.

— Genomfdra informationsklassningar i prioriteringsordning utifrdn en bedémning av
de system som ar mest verksamhetskritiska.

— Séakerstalla att rutiner och regler finns fér behdrighetshantering pa
kommundvergripande niva.

— Sakerstalla att nya och befintliga medarbetare far del av utbildning och information
om informationssakerhet sa att en tillracklig medvetenhet och kunskap finns éver
enskildas hantering och for att upptacka incidenter.

— Besluta om kommundévergripande rutin for hantering av
informationssakerhetsincidenter och sakerstalla att intraffade incidenter
dokumenteras pa 6vergripande niva samt analyseras och foljs upp som en del i det
systematiska forbattringsarbetet.

— Sakerstalla att uppfdljning av beslutad handlingsplan och kommunens
informationssakerhetsarbete sker genom att etablera en arlig rapportering i form av
ledningens genomgang till kommunstyrelsen.

Mot bakgrund av genomférd uppféljning tillkommer foljande rekommendation till
kommunstyrelsen:

— Sakerstalla att den planerade organisationsforstarkningen pabdrjar ett strukturerat
forbattringsarbete inom informationssakerhet. Exempelvis genom att inkludera
informationssakerhetsrisker i arbetet med internkontroll och I6pande félja upp att
arbetet leder till dnskat resultat.
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Mot bakgrund av genomférd uppféljning konstaterar vi att samtliga
rekommendationer kvarstar. Vi rekommenderar darfér namnderna att prioritera
nedanstaende:

— Genomféra informationsklassningar i prioriteringsordning utifran en bedémning
av de system som ar mest verksamhetskritiska.

— Sékerstalla att nya och befintliga medarbetare far del av utbildning och information
om informationssakerhet sa att en tillracklig medvetenhet och kunskap finns éver
enskildas hantering och for att upptacka incidenter.

Mot bakgrund av genomford uppféljning rekommenderar vi produktionsnamnden att
prioritera:

— Om mdjligt utveckla rutiner genom en mer automatiserad process som
kvalitetssakrar hantering, uppféljning samt kontroll av tilldelade behdrigheter.
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Bakgrund

Syfte

Det 6vergripande syftet har varit att beddma om kommunstyrelse och namnder har
vidtagit atgarder i enlighet med Iamnade rekommendationer for att etablera ett
systematiskt och riskbaserat informationssakerhetsarbete.

De svar vi efterfragat i uppféljningen har varit:
» Har atgarder utifran lamnade rekommendationer vidtagits?

» Har uppféljning av vidtagna atgarder genomférts?

» Har kommunstyrelsen utifrdn den 6kade hotbild fér cyberhot och attacker som
funnits under 2022 och 2023 efterfragat riskanalys eller presentation éver
kommunens férmaga att skydda information och uppratthalla verksamhet vid
sakerhetshandelser inom IT?

Avgransning

Uppféljningen avser aviamnad revisionsrapport for granskning av
informationssakerheten fran 2021.

Revisionskriterier

Vi har utifran genomférd granskning efterfragat svar pa atgarder som vidtagits med
anledning av granskningen. Vidare har vi utifran resultatet begart att fa ta del av
revisionsbevis i form av styrdokument, planer och rutiner for att verifiera uppgifter.

Ansvarig styrelse

Granskningen avser kommunstyrelsen och de namnder som var inkluderade i
granskningen 2021.

Metoder

Granskningen har genomférts intervjuer med kommunchef, digitaliseringschef samt
representanter fran valfardsforvaltningen. Da inga tillkommande underlag och
styrdokument etablerats sedan den tidigare granskningen har ingen
dokumentgranskning genomforts.

Samtliga intervjuade har getts mdjlighet att faktakontrollera rapporten.
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Resultat av den uppfoljande granskningen

Granskning av informationssakerhet fran ar 2021

Syftet med granskningen var att granska kommunstyrelsens och samtliga namnders
rutiner for informationssakerhetsarbetet.

Den sammanfattande bedémning utifran granskningens syfte var att
kommunstyrelsen och namnderna inte hade sakerstallt ett andamalsenligt och
systematiskt arbete med kommunens informationssakerhet.

Uppfdljning ar 2023

| nedanstaende stycken presenteras granskningens rekommendationer fran 2021 samt
de atgarder som intervjupersoner beskriver ha vidtagits sedan dess. Efter beskrivna
atgarder gor vi en bedémning om styrelse och namnder har vidtagit tillrackliga
atgarder.

| samband med uppfdljningsgranskningen beskrev intervjupersoner att det vid tid for
granskningen pagick en storre organisationsférandring inom Kramfors kommun.
Kommunstyrelsen uppdrog under 2022 till kommundirektor att gdra en éversyn av
kommunledningsforvaltningen. Som del i uppdraget har en samordningsfunktion for
sakerhet och beredskap tillskapats. Intervjuade uppger att informationsséakerhet ska
inga som ett av flera fokusomraden som funktionen ska hantera. Funktionen bestar av
tre personer, men exakta arbetsformer var inte faststallda da den uppféljande
granskningen genomférdes. De organisatoriska férandringarna uppges krava en
revidering av reglementet, vilket tros vara genomfort vid arsskiftet 2023/2024.

Rekommendation

» Gora en dversyn av styrande dokument sa att dessa utgoér en
sammanhallen helhet fér styrningen av kommunens
informationssakerhetsarbete.

Atgérd

Vid den tidigare granskningen beddmdes befintliga styrande dokument tydliggoéra
ansvar och krav fér informationssakerhetsarbetet. Dokumenten var daremot inte
implementerade eller tillrackligt kdnda med féljden att det ansvar som de styrande
dokumenten beskrev inte efterlevdes.

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.2.2

KPMG'

Kramfors kommun
Uppfdljande granskning av informationssakerhet

2023-09-20

Enligt intervjupersoner har ett arbete pabodrjats med att se dver och revidera flera
styrdokument. Som exempel ndmns Riktlinjer fér informationssékerhet och
Tjansteforeskrift for informationssékerhet. Revidering pagar men har inte slutforts.
Arbetet beskrivs ha paborjats for nagot ar sedan, men fatt pausats till foljd av att
tidigare informationssakerhetssamordnare avslutat sin tjanst och ersattaren annu
inte tilltratt.

Beddmning

Vi bedémer att reckommendationen fran den tidigare granskningen kvarstar. Var
beddmning ar att arbetet behdver prioriteras da adekvata styrdokument ger
principiella grunder fér informationssakerhetsarbetet och behdvs for att tydliggora
ansvar och vilka aktiviteter som maste genomféras inom respektive verksamhet for
att arbetet ska ske pa ett systematiskt satt.

Rekommendation

» Sakerstalla att informationsagarna ar medvetna om sitt ansvar och vidtar
de atgarder och aktiviteter som kravs for ett systematiskt
informationssakerhetsarbete for den information de ansvarar for.

Atgard

Genom den tidigare granskningen framkom att kommunen i stor utstrackning
saknade resurser och funktioner for att bedriva ett systematiskt
informationssakerhetsarbete. Granskningen understrok vikten av att sékerstalla
informationsagarnas ansvarsagande och att atgarder for att skydda information
vidtogs utifran behov.

Av intervjuer i den uppféljande granskningen framgar att inget systematiskt arbete
genomforts for att 6ka medvetenheten om ansvar hos informationsagare. Pa
forvaltningsniva forekommer enskilda initiativ dar aktiviteter genomfors, men
generellt i kommunen sker inget aktivt arbete med detta. Overlag beskriver
intervjuade det har saknats engagemang och kunskap informationssakerhet vilket
resulterat i att arbetet inte kommit igang.

Orsaker som lyfts ar bade ointresse och begransad tillgang till personella resurser
dar arbetet i stor del ar personberoende och sarbart.

Beddmning

Vi beddmer att rekommendationen fran den tidigare granskningen inte har
hérsammats.
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3.2.3 Rekommendation

» Uppratta en arlig handlingsplan med prioriterade atgarder och aktiviteter for
att utveckla informationssakerhetsarbetet.

Atgard

Den tidigare granskningen visade att kommunen saknade en beslutad handlingsplan
dar kommunstyrelsen prioriterat samt tids- och resurssatt atgarder for att uppratthalla
informationssakerheten i kommunen.

Nagon handlingsplan finns inte heller vid den uppféljande granskningen. Relaterat till
den organisationsférandring som vi beskrev i rapportavsnitt 3.2 Uppféljning ar 2023
uppges att vissa funktioner, som IT-chef och digitaliseringsansvarig, kommer fa ett
tydligare ansvar for sakerhetsfragor kopplat till respektive ansvarsomrade. Det framfors
aven att enheten kommer ha storre personella resurser att lagga pa
informationssakerhet an vad som tidigare funnits.

Beddmning

Vi bedémer att rekommendationen fran den tidigare granskningen inte
hérsammats. Med den nya organisationsférandringen beddémer vi att
forutsattningar for ett andamalsenligt informationssakerhetsarbete forbattrats. Vi
anser att en handlingsplan ar en grundbult i ett systematiskt arbete med
informationssakerhet varfér vi beddmer det angelaget att det pagaende riskarbetet
utmynnar i en dylik plan med de mest prioriterade atgarderna for att méta risker
och sarbarheter.

3.24 Rekommendation

» Genomfoéra informationsklassningar i prioriteringsordning utifran en
beddmning av de system som ar mest verksamhetskritiska.

Atgard

En iakttagelse vid den tidigare granskningen var att kommunen saknade beslutad
modell for informationsklassning. Arbetet med informationsklassning var da i en
uppstartsfas varvid endast en liten del av kommunens samlade informationsmangd
genomgatt informationsklassning.
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| uppféljande intervjuer framférs att det fortfarande saknas en kommungemensam
struktur for informationsklassning. Enligt uppgift har att ett arbete pabérjats med att ta
fram en klassningsmodell som bygger pa sortering av information utifran kanslighet och
som ska beslutas politiskt. Samtidigt lyfts att arbetet &r komplext da det involverar
personal pa évergripande niva saval som pa verksamhetsniva.

Likaledes beskrivs att det finns ambitioner om att genomfdra en prioritering av system,
men att personella resurser begransat arbetets framdrift.

Pa operativ niva tar vi del av arbetssatt som tillampas i, vad som bendmns som, brist
pa en kommungemensam klassningsmodell. Ett av dessa arbetssatt ar "Ordnat
inférande” som anvands vid inférandet av nya system. Arbetssattet liknas vid en slags
checklista dar ett antal forutsattningar ska vara uppfyllda fore avtalsskrivande, som att
systemet ska vara klassat, att analyser av nédvandiga integrationer ska ha genomférts
och att systemférvaltarplan ska finnas. Syftet framstélls vara att starka kontrollen av
nya system genom att beakta alla aspekter av inférandet innan beslutet om att kbpa
systemet val tas.

| fraga om informationsklassning ar valfardsforvaltningen den forvaltning som hanterar
stdrst volym klassad information. Intervjuade férvaltningsrepresentanter upplever att
stort ansvar for informationsklassning avilar varje enskild forvaltning i avsaknad av en
gemensam modell for informationsklassning.

Bedbmning

Vi bedémer att reckommendationen fran den tidigare granskningen hérsammats i
viss utstrackning. Var bedémning ar att det framfér allt &r enskilda férvaltningar
som hittat arbetsformer och metoder fér klassning samt att det framst genomférs
som en del i upphandling av nya system.

10
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Rekommendation

» Sakerstalla att rutiner och regler finns for behérighetshantering pa
kommunévergripande niva. Rutiner bér om majligt utvecklas genom en mer
automatiserad process som kvalitetssakrar hantering, uppféljning samt
kontroll av tilldelade behdrigheter.

Atgard

Utifran iakttagelser vid den tidigare granskningen bedémdes hanteringen kring
behorigheter vara personberoende och den manuella hanteringen vid tiden innebara
viss risk. Férandringar kunde bli férdrdjda eller riskerades inte uppméarksammas i
tillrackligt hdg grad. Vidare visade granskningen att styrande dokument avseende
atkomsthantering saknades, vilket av intervjuade ansags skapa en osaker process som
riskerade leda till att obehoriga personer kunde fa atkomst till information.

Det framkommer vid den uppfdljande granskningen att behorigheter tidigare
godkandes mer godtyckligt medan forfarandet numera uppges bygga pa systematik
och struktur. P4 kommunens intranat lanserades i borjan pa 2023 en e-tjanst for
ansokningar fran personal som 6nskar systembehdrighet utéver de
standardbehdrigheter som respektive anstallningskategori medger. Ansdkan nar sedan
narmaste chef for beslut samt till systemférvaltare for verkstallande. Syftet uppges vara
att sakerstalla sparbarhet kring vem som delger och delges behdrigheter.

Vidare framfors att IT-avdelningen, digitaliseringsenheten och HR-avdelningen
tillsammans initierat en dversyn av hela anstallningsprocessen utifran ett
systemperspektiv. Arbetet syftar till att forsdka automatisera och sakerstalla adekvat
kontohantering vid nyanstaliningar, byte av anstalining samt avslut av anstallning.
Utgangspunkt for arbetet beskrivs vara de rekommendationer som
Integritetsmyndigheten ger (tidigare Datainspektionen).

Beddmning

Vi bedémer att reckommendationen fran den tidigare granskningen delvis
hdérsammats. Det ar dock vasentligt att dversynen av anstallningsprocessen
slutférs och ligger till grund fér en strukturerad behoérighetshantering som stéds av
dokumenterade rutiner.
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Rekommendation

» Sakerstalla att nya och befintliga medarbetare far del av utbildning och
information om informationssakerhet sa att en tillracklig medvetenhet och
kunskap finns 6ver enskildas hantering och for att upptacka incidenter.

Atgérd

Enligt vad som framkom vid den tidigare granskningen hade utbildning och information
avseende informationssakerhet inte erbjudits i tillracklig omfattning for att uppna en
grundlaggande kunskapsniva inom omradet. Detta bedomdes kunna leda till en
sakerhetsrisk da oaktsamhet hos enskilda kan utsatta IT-miljon och kommunens
informationstillgangar for sarbarheter.

I likhet med vad som uppgavs vid den tidigare granskningen erbjuder kommunen
fortfarande sa kallade Nano-utbildningar (kortare digitala utbildningssessioner som
sands ut via e-post) inom informationssakerhet. Utbildningen genomférdes senast
under hdsten 2022 och avses repeteras under hdsten 2023. Nagot korrekt
statistikunderlag for att folja upp deltagarantalet fran 2022 finns inte, men uppfattningen
ar att deltagandet var hogt.

Dartill framgar att diskussioner pagar mellan HR-avdelningen och
digitaliseringsenheten kring hur utbildningen kan bli en del av den formella
introduktionen fér nya medarbetare.

Pa verksamhetsniva uppges utbildningen fylla ett visst behov for framfér allt
administrativa tjanstepersoner, men intervjuade verksamhetsféretradare anser den inte
tillrackligt verksamhetsnara for att vara fullt ut relevant inom hela organisationen. Som
komplettering till den kommundvergripande utbildningen har valfardsforvaltningen satt
ihop eget, verksamhetsanpassat utbildningsmaterial, som samtliga medarbetare tagit
del av. Resultatet fran utbildningarna beskrivs sedan ha sammanstallts per enhet och
anvants som underlag till mer gruppanpassade utbildningar.

Beddmning

Vi bedémer att rekommendationen fran den tidigare granskningen delvis
hérsammats.

12
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Rekommendation

» Besluta om kommunévergripande rutin fér hantering av
informationssakerhetsincidenter och sakerstalla att intraffade incidenter
dokumenteras pa overgripande niva samt analyseras och foljs upp som en
del i det systematiska forbattringsarbetet.

Atgard

Enligt dokument som delgavs vid den tidigare granskningen fanns rutiner foér
incidenthantering. Via iakttagelser framkom emellertid att rutinen inte efterlevdes samt
att det férelag en stor risk att incidenter inte rapporterades. Detta pa grund av att
systemet for incidentanmalningar ansags svarhanterat samt att det uppfattades rada
en kultur dar incidenter betraktades som bestraffningar snarare an grund for
forbattringar.

Den uppféljande granskningen visar att samma rutin for incidenthantering som fanns
vid den tidigare granskningen annu anvands.

Beddmning

Vi bedémer att reckommendationen fran den tidigare granskningen inte hérsammats.

13
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Rekommendation

» Sakerstalla att uppféljning av beslutad handlingsplan och kommunens
informationssakerhetsarbete sker genom att etablera en arlig rapportering i
form av ledningens genomgang till kommunstyrelsen.

Atgérd

Av den féregaende granskningen framkom att det inte skedde nagon systematisk
uppfdljning enligt vad som stipulerades av kommunens interna riktlinjer. Enligt dessa
ska kommunstyrelsen en gang om aret informera sig om informationssakerhetsarbetet i
forvaltningarna. Utifran uppfdljningen ska kommunstyrelsen besluta om atgarder for att
forbattra informationssakerheten samt tilldelning av resurser, enligt vad som angavs av
riktlinjen.

| de intervjuer som gjorts inom ramen fér den uppféljande granskningen férmedlas
ingen kdnnedom om uppfdljning eller atgarder som beslutats till féljd av detta.
Generellt uppfattas informationssakerhetsarbetet inom kommunen sakna struktur och
gemensamma former. Det fors fram att kommunen anlitat ett externt dataskyddsombud
pa konsultbasis, vilken varit ett bra stod i det dagliga arbetet med personuppgiftsfragor.

Daremot har strategiska fragor pa kommundévergripande niva inte hanterats, dar
helhetssyn och systematik avseende informationssakerhetsfragor uppges saknas och
darigenom paverkar informationssakerheten pa ett negativt satt.

Bedbmning

Vi bedémer att reckommendationen fran den tidigare granskningen inte
hérsammats.
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Tillkommande fragestallning i uppfoljande granskning

» Har kommunstyrelsen utifran den 6kade hotbild fér cyberhot och attacker som
funnits under 2022 och 2023 efterfragat riskanalys eller presentation éver
kommunens férmaga att skydda information och uppratthalla verksamhet vid
sakerhetshandelser inom IT?

Atgard

Intervjuade har inte kdnnedom om kommunstyrelsen efterfragat information om hot
eller risker for kommunen, exempelvis om de skulle drabbas av en cyberattack. Den
generella medvetenheten kring informationssakerhetsfragor patalas ha hdojts efter
bland annat IT-attacken mot Kalix kommun. | samband med handelsen etablerades
bland annat en krisgrupp for kontinuitet men som nu har avslutats.

Det operativa arbetet beskrivs framst rapporteras till produktionsndmnden. Detta gors
av funktioner som inte varit inkluderade i granskningen (it-driftspersonal). Vi har av
protokollsgenomlasning kunnat ta del av att kommunstyrelsen hanterat fraga om
samhallsviktiga system, dock ar protokollet maskerat med hanvisning till sekretess.

Vidare anges av intervjuade att den nya sakerhets- och beredskapsenheten genomfort
en risk- och sarbarhetsanalys dar informationssakerhet pekats ut som ett av

13 prioriterade omraden. | intervju konstateras att det finns en medvetenhet om att
kommunens arbete med informationssakerhet inte ar tillrackligt. Som exempel relaterar
intervjupersoner till de risker och rekommendationer som den tidigare granskningen
identifierade.

Intervjuade lyfter att it-infrastrukturella sdkerhetsatgarder vidtagits utifran aktuella hot

och risker. Bland annat for kommunens servrar samt nya rutiner for backup pa kanslig
information. Detta har finansierats genom beredskapspengar som kommunen erhallit

samt inom it-avdelningens investeringsbudget.

Bedbmning

Vi bedomer att kommunstyrelsen till viss del har bedémt informationssakerhetsrisker
som del i 6vergripande risk- och sarbarhetsanalys. Kommunen har dartill vidtagit ett
antal tekniska sakerhetsatgarder som foljd av externa hot och risker. Vi vill dock patala
att det utan ett systematiskt informationssakerhetsarbete med informationsklassning for
information och informationstillgangar inte kan sakerstallas att det finns ett tillrackligt
skydd. Vi anser att kommunstyrelsen bor utvardera nuvarande resurser och kompetens
i linjen samt inom it-avdelningen sa det finns tillrackliga forutsattningar att genomfora
informationssakerhetsarbetet i férhallande till behov och risker.
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Samlad beddmning och rekommendationer

Var sammanfattande bedomning ar att kommunstyrelsen och de ndmnder som ingick
i den tidigare granskningen inte i tillrdcklig omfattning hérsammat de
rekommendationer som lamnades vid granskningen av informationssakerhet fran ar
2021.

Vi konstaterar att samtliga rekommendationer som lamnades vid den tidigare
granskningen kvarstar helt eller delvis, vilket vi betraktar som mycket allvarligt utifran
de informationssakerhetsrisker som kommunen darvid exponeras for. Flera av de
tidigare rekommendationerna avsag grundlaggande aktiviteter for att kommunen ska
bedriva ett systematiskt arbete med informationssakerhet. Att dessa inte
hérsammats utsatter kommunen bade fér ekonomiska risker och risk for
fortroendeskada om det skulle visa sig att nuvarande skyddsnivaer inte ar tillrackliga
for att skydda kommunens informationstillgangar.

Det forekommer enskilda initiativ inom informationssakerhetsarbete pa
forvaltningsniva men aven de som har ett pagaende arbete saknar styrning och
gemensamma arbetsformer och metoder. Detta befaster ytterligare vikten av
styrande och stédjande dokument med kommungemensamma principer som kan
satta former for ett sammanhallet informationssakerhetsarbete.

Mot bakgrund av genomférd uppféljning konstaterar vi att samtliga
rekommendationer kvarstar. Vi rekommenderar darfér kommunstyrelsen och att
prioritera nedanstaende:

— Gora en 6versyn av styrande dokument sa att dessa utgér en sammanhallen helhet
for styrningen av kommunens informationssakerhetsarbete.

— Sakerstélla att informationsagarna ar medvetna om sitt ansvar och vidtar de
atgarder och aktiviteter som kravs for ett systematiskt informationssakerhetsarbete
for den information de ansvarar for.

— Uppratta en arlig handlingsplan med prioriterade atgarder och aktiviteter for att
utveckla informationssakerhetsarbetet.

— Genomfdra informationsklassningar i prioriteringsordning utifrdn en bedémning av
de system som ar mest verksamhetskritiska.

— Séakerstalla att rutiner och regler finns fér behdrighetshantering pa
kommundvergripande niva.
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— Sakerstalla att nya och befintliga medarbetare far del av utbildning och information
om informationssakerhet sa att en tillracklig medvetenhet och kunskap finns éver
enskildas hantering och for att upptacka incidenter.

— Besluta om kommundvergripande rutin for hantering av
informationssakerhetsincidenter och sakerstalla att intraffade incidenter
dokumenteras pa évergripande niva samt analyseras och féljs upp som en del i det
systematiska forbattringsarbetet.

— Sakerstalla att uppfdljning av beslutad handlingsplan och kommunens
informationssakerhetsarbete sker genom att etablera en arlig rapportering i form av
ledningens genomgang till kommunstyrelsen.

Mot bakgrund av genomférd uppféljning tillkommer féljande rekommendation till
kommunstyrelsen:

— Sakerstalla att den planerade organisationsforstarkningen pabdrjar ett strukturerat
forbattringsarbete inom informationssakerhet. Exempelvis genom att inkludera
informationssakerhetsrisker i arbetet med internkontroll och |6pande fdlja upp att
arbetet leder till dnskat resultat.

Mot bakgrund av genomférd uppféljning konstaterar vi att samtliga
rekommendationer kvarstar. Vi rekommenderar darfér namnderna att prioritera
nedanstaende:

— Genomfora informationsklassningar i prioriteringsordning utifran en bedémning
av de system som ar mest verksamhetskritiska.

— Sakerstalla att nya och befintliga medarbetare far del av utbildning och information
om informationssakerhet sa att en tillracklig medvetenhet och kunskap finns éver
enskildas hantering och for att upptacka incidenter.

Mot bakgrund av genomférd uppféljning rekommenderar vi produktionsnamnden att
prioritera:

— Om mdjligt utveckla rutiner genom en mer automatiserad process som
kvalitetssakrar hantering, uppfdljning samt kontroll av tilldelade behoérigheter.
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