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1 Inledning

Sékerhetsskydd handlar om att forebygga hot mot rikets sikerhet sasom
spionage, sabotage och terrorism. Enligt sdkerhetsskyddslagen (SFS
1996:627) och sakerhetsskyddsforordningen (SFS 1996:633) ska det finnas
det sékerhetsskydd hos kommuner som behdvs med hansyn till verksamhe-
tens art, omfattning och 6vriga omsténdigheter. Lagen géller verksamheter
hos kommunen samt aktiebolag, handelsbolag, féreningar och stiftelser dver
vilka kommunen utdvar ett rattsligt bestimmande. Sakerhetsskyddet ska
utformas med beaktande av enskildas réatt att ta del av allménna handlingar.

Omraden som sakerhetsskyddet omfattar:

Sékerhetsanalys

Informationssékerhet

Tilltradesbegrénsningar

Sakerhetsprovning (samt sékerhetsklassning och registerkontroll)
Intern utbildning och kontroll

Skyddad upphandling

YVVYVYVYYVY

2 Syfte

Syftet med denna plan &r att den ska vara ett 6vergripande och gemensamt
dokument for Kramfors kommuns sékerhetsskyddsarbete som redovisar
kommunfullmaktiges viljeinriktning och mal for sakerhetsskyddsarbetet. Till
planen utarbetas sedan en tjansteforeskrift som konkretiserar arbetet med
sékerhetsskyddet.

3 Mal

Sékerhetsskyddet ska skydda den samhéllsviktiga verksamheten inom
Kramfors kommun och déarigenom ges dven ett skydd for riket. Kommunens
sékerhetsskyddsarbete ska forebygga:

e Att uppgifter som omfattas av sekretess och ror rikets sakerhet

obehdrigen rojs, andras eller forstors (Informationssékerhet).

e Att obehoriga far tilltrade till platser dar de kan fa tillgang till uppgif-
ter som avses i punkten ovan eller dar verksamhet som har betydelse
for rikets sakerhet bedrivs (Tilltrddesbegrénsning).

e Att personer som inte ar palitliga fran sakerhetssynpunkt deltar i
verksamhet som har betydelse for rikets sakerhet (Sakerhetsprov-

ning).
e Terrorangrepp mot skyddsvéard verksamhet.
Kommunens sékerhetsskydd kontrolleras av Sékerhetspolisen.

4 Lagar, forordningar och foreskrifter

Bestdammelser om sékerhetsskydd finns bland annat i dessa lagar och fore-
skrifter:

e Sékerhetsskyddslagen (SFS 1996:627)
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o Sékerhetsskyddsforordningen (SFS 1996:633)

o Sakerhetspolisens foreskrifter och allmanna rad om sakerhetsskydd
(PMFS 2015:3). (Utfardat av Sékerhetspolisen med stod av séker-
hetsforordningen)

e Rikspolisstyrelsens foreskrifter och allméanna rad om sékerhetsskydd;
RPSFS 2010:03 for tillampning av sakerhetsskyddslagen

e Offentlighets- och sekretesslagen (2009:400)
e Skyddslag (2010:305)

Lagar och forordningar reglerar kommunens ansvar vad géller:
e Skydd mot spioneri, sabotage och andra brott som kan hota rikets
sékerhet.

e Skydd i andra fall av uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) och som ror rikets
sékerhet.

e Skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff for
terroristbrott (terrorism), d&ven om brotten inte hotar rikets sakerhet.
Lag (2009:464).

e Skydd mot brott som innebér anvandning av vald, hot eller tvang for
ideologiska syften dven om brotten inte hotar rikets sékerhet.

5 Ansvar

Det yttersta ansvaret for sakerhetsskyddet i Kramfors kommun vilar pa
kommunchefen pa delegation fran kommunstyrelsen. Kommunchefen utser
sékerhetsskyddschef och ersattare till denne samt vid behov bitradande.

Sékerhetsskyddschefen utévar under kommunchefen kontroll 6ver att séker-
hetsskyddet finns, &r tillrackligt och fungerar. Denne ska vidare pa tjanste-
mannaniva samordna och handldgga arenden inom sékerhetsskyddet samt
sékerstélla att berord personal ges erforderlig utbildning. Sakerhetsskydds-
chefen och dennes erséattare &r i dessa funktioner direkt understéllda kom-
munchefen. Sakerhetsskyddschefen ar kommunens kontaktperson mot
Sakerhetspolisen.

Sékerhetsskyddschefen ansvarar &ven for att det inom kommunen finns en
dokumenterad sdkerhetsanalys. Sakerhetsanalysen ska identifiera den mest
skyddsvarda informationen, de mest skyddsvarda IT-systemen, skyddsvarda
anlaggningarna och mest kénsliga befattningarna. Ett syfte med sakerhets-
analysen ar att fa fram ett beslutsunderlag for sakerhetsskyddsatgarder.

Ansvaret for sakerhetsarbetet foljer dock i forsta hand det ordinarie verk-
samhetsansvaret. Forvaltningschefer och VD ansvarar for att, i ndra samar-
bete med sakerhetsskyddschefen, utforma sakerhetsskyddet pa forvaltningar
och kommunala bolag.

Plan for sékerhetsskydd i Kramfors kommun



Datum Sida

Kramfors kommun 2017-09-15 5(5)

6 Sakerhetsprbvning

Séakerhetsprovning ska goras innan en person deltar i verksamhet som har
betydelse for rikets sékerhet eller ar viktig till skydd mot terrorism. Prévning
kan dven goras under pagaende anstallning eller annat pagaende deltagande i
verksamheten.

Séakerhetsklassning gors av befattningar vars innehavare kommer att hantera
hemlig information eller pa annat satt delta i sékerhetsskyddad verksamhet.

6.1 Beslut om registerkontroll, placering i sékerhetsklasser och
om anstallning

Det &r den myndighet som ska anstalla eller anlita personen i fraga som &r
ansvarig for provningen och som beslutar om anstéllning. Kommunstyrelsen
ar genom séakerhetsskyddschefen ansvarig for prévningen i kommunala verk-
samheter. Ber6rd forvaltningschef/verksamhetschef och VD for kommunala
bolag, 6ver vilka kommunen utdvar ett rattsligt bestdmmande, beslutar om
anstéllning. Beslut om registerkontroll och placering i séakerhetsklasser ska
ske i samrad med sakerhetsskyddschefen.
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