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Uppfoljande granskning av informationssakerhet

Granskningens inriktning

KPMG har av Kramfors kommuns revisorer fatt
i uppdrag att f6lja upp resultatet av tidigare
genomforda granskning av informations-
sékerhet fran 2021. Uppdraget ingér i revisions-
planen for ar 2023.

Det overgripande syftet har varit att bedoma om
kommunstyrelse och némnder har vidtagit
atgérder 1 enlighet med ldamnade rekommenda-
tioner fOr att etablera ett systematiskt och risk-
baserat informationssikerhetsarbete.

Sammanfattning

Var sammanfattande bedémning &r att
kommunstyrelsen och de ndmnder som ingick i
den tidigare granskningen inte i tillrdcklig om-
fattning horsammat de rekommendationer som
lamnades vid granskningen av informations-
sékerhet fran ar 2021.

Vi konstaterar att samtliga reckommendationer
som ldmnades vid den tidigare granskningen
kvarstar helt eller delvis, vilket vi betraktar som
mycket allvarligt utifran de informations-
sékerhetsrisker som kommunen darvid
exponeras for. Flera av de tidigare
rekommendationerna avsag grundlaggande
aktiviteter for att kommunen ska bedriva ett
systematiskt arbete med informationssikerhet.
Att dessa inte horsammats utsitter kommunen
bade for ekonomiska risker men dven risk for
fortroendeskada om det skulle visa sig att nu-
varande skyddsnivaer inte &r tillrickliga for att
skydda kommunens informationstillgangar.

Vid den uppfoljande granskningens genom-
forande pagick en organisationsforandring med
syfte att stirka arbetet inom sékerhet och bered-
skap, ddribland informationssédkerhet. |
intervjuer beskrivs den nya organisationen som
en forutsittning for att kommunen ska kunna
arbeta vidare med atgirder inom informations-
sdakerhet, bland annat de rekommendationer
som den tidigare granskningen identifierat.

Mot bakgrund av detta ser vi det som vasentligt
att kommunstyrelsen foljer utvecklingsarbetet
och att tillkommande resurser far i uppdrag att
paborja ett forbattringsarbete i enlighet med de
rekommendationer och andra atgérder som
kommunen bedémer som nddvandiga for att
etablera ett systematiskt och riskbaserat
informationssékerhetsarbete.

Rekommendationer

Mot bakgrund av genomford uppféljning
konstaterar vi att samtliga rekommendationer
kvarstér. Vi rekommenderar darfor
kommunstyrelsen och att prioritera
nedanstdende:

e (ora en dversyn av styrande dokument sa
att dessa utgdr en sammanhallen helhet for
styrningen av kommunens
informationssékerhetsarbete.

o Sikerstilla att informationségarna ar
medvetna om sitt ansvar och vidtar de
atgérder och aktiviteter som kravs for ett
systematiskt informationssikerhetsarbete
for den information de ansvarar for.

e Uppritta en arlig handlingsplan med
prioriterade atgdrder och aktiviteter for att
utveckla informationssidkerhetsarbetet.

e Genomfora informationsklassningar i
prioriteringsordning utifran en bedémning
av de system som dr mest
verksamhetskritiska.

o Sikerstélla att rutiner och regler finns for
behorighetshantering pa
kommundvergripande niva.

e Sékerstilla att nya och befintliga
medarbetare far del av utbildning och
information om informationssédkerhet s att
en tillrdcklig medvetenhet och kunskap
finns dver enskildas hantering och for att
upptdcka incidenter.
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e Besluta om kommundvergripande rutin for
hantering av
informationssékerhetsincidenter och
sakerstilla att intrdffade incidenter
dokumenteras pé overgripande niva samt
analyseras och f0ljs upp som en del i det
systematiska forbattringsarbetet.

o Sékerstilla att uppfoljning av beslutad
handlingsplan och kommunens
informationssékerhetsarbete sker genom att
etablera en arlig rapportering i form av
ledningens genomgéng till
kommunstyrelsen.

Mot bakgrund av genomford uppféljning
tillkommer foljande rekommendation till
kommunstyrelsen:

e Sékerstélla att den planerade
organisationsforstarkningen paborjar ett
strukturerat forbattringsarbete inom
informationssékerhet. Exempelvis genom
att inkludera informationssékerhetsrisker i
arbetet med internkontroll och 16pande folja
upp att arbetet leder till 6nskat resultat.

Mot bakgrund av genomford uppféljning
konstaterar vi att samtliga reckommendationer
kvarstér. Vi rekommenderar darfér nimnderna
att prioritera nedanstéende:

e Genomfora informationsklassningar i
prioriteringsordning utifran en bedomning
av de system som ir mest
verksamhetskritiska.

e Sékerstilla att nya och befintliga
medarbetare far del av utbildning och
information om informationssékerhet sa att
en tillracklig medvetenhet och kunskap
finns &ver enskildas hantering och for att
upptécka incidenter.

Mot bakgrund av genomford uppféljning
rekommenderar vi produktionsndmnden att
prioritera:

e  Om mojligt utveckla rutiner genom en mer
automatiserad process som kvalitetssakrar
hantering, uppf6ljning och kontroll av
tilldelade behorigheter.
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Revisorernas rapport "Uppfoljande
granskning av informationssdkerhet” kan i sin
helhet ldsas pd www.kramfors.se (sokvég via
kommun och demokrati, resultat och kvalitet,
revisionsrapporter).

For ytterligare information kontakta:
Revisionens ordforande
Bertil Bohlin, tfth 070 — 555 15 46
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